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  مديران و كارشناسان گرامي 
  دربـاره    ISO17799 مجموعه حاضر يك برنامه استراتژيك بر مبناي اسـتاندارد          

سيستم هاي امنيت اطلاعات و ارتباطات است كه منجر بـه ارائـه راه حـل امنيتـي                  
براي مركز دادهاي معاونت اداري و مالي شده و با پيشنهاد خريد تجهيزات لازمـه               

ند فاز، پوشش امنيتي كافي براي توسعه نرم افزارهاي كاربردي تحـت وب و              در چ 
  .فراهم ميكند) اينترنت(ارائه خدمات دولت الكترونيك در سطح سازمان 

  گسترش تجارت الكترونيك و فعاليتهاي مالي و اداري حساس در محيط اشتراكي            
 شـركتهاي   شبكهاي مرهون توجه به اهميت و نقش ايـن موضـوع در سـازمانها و              

جهاني بوده است، در جائي كه شعب و نمايندگي هاي شـركت مـادر يـا نماينـدگي      
هاي سياسي كشورها در عصر جهاني شدن مجبورند در تعاملات متعددي، فارغ از             

  .محدوديتهاي جغرافيايي حضور يابند
  

جام رسيده    اين طرح زير نظر مديريت فناوري اطلاعات و ارتباطات معاونت اداري و مالي به ان              
است هر چند به رغم تلاشهاي صورت گرفته،نتيجه فعاليت مـي توانـد دچـار كاسـتي و ضـعف                    

اميد است براي بهبود روند فعاليتي، اين مجموعـه را از نظـرات صـائب خـود                 . كارشناسي باشد 
  .مطلع فرمائيد
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        فازبندي و ارائه راهكار ارتقاء امنيت شبكه واحد فناوري ارتباطات و اطلاعات
  

        1فاز 
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عـات موجـود بـر روي سـرورهاي بانـك اطلاعـاتي حـوزه                 با توجـه بـه آنچـه در مـورد اهميـت اطلا

انفورماتيك اداري ومالي درپي مي آيد و نيز با عنايت بـه آنچـه كـه مفـصلا در مـورد نيـاز بـه وجـود                           

و سيستمهاي تشخيص حملات براي چنين مركز داده حـساسي           Firewall) (دستگاههاي ديواره آتش  

 -مي باشـد  ... الي، اطلاعات كامل پرسنل سازمان و        كه حاوي اطلاعات جامع و محرمانه م       -در سازمان 

توضيح داده خواهد شد، در اين فاز براي اين مركز داده ابتدا يـك ديـواره آتـش نـرم افـزاري بـر روي                   

 اسـت و قابليتهـايي نظيـر     Stateful ايـن ديـواره آتـش كـاملا     .   تـدوين مـي گـردد   Linuxسـرور  

Connection Trackingبعد اين ديواره آتش در كنار يك ديواره آتش سخت در مرحله .  را داراست

چرا كه چنـين  . افزاري قرار مي گيرد و بار اصلي بر روي ديواره آتش سخت افزاري قرار خواهد گرفت              

 قابليـت فيلترينـگ   Application مي باشـد و در لايـه   Content Filteringفايروالي داراي خاصيت 

 را براي وجود ارتباطي امن با كيفيت عالي فراهم SSL VPN  ضمن اينكه امكان ايجاد ارتباطات . دارد

سخت افزاري كه فراهم كننده كليـه   Firewall با توجه به نياز مبرم به وجود چنين دستگاه . مي سازد

نياز هاي لازم براي مركز داده واحد است ،  مشخصات دستگاه مطلوب براي نيل بـه چنـين مقـصودي                     

  :در ذيل مي آيد



  
Major Information     

Product Name Product Part Number Model 
Cisco ASA 5540 Firewall ASA5540-AIP20-K9 IPS Edition 
   

Product Details     
Security License Concurrent sessions   

 3DES/AES license 400000  
   

Users/Nodes Firewall Throughput   
Unlimited 650 Mbps  

   
VLANs Network ports   

200 4 Gigabit Ethernet, 1Fast Ethernet 
   

Security contexts High Availability   
2 (Up to 50) Active/Active, Active/Standby 

   
IPsec VPN peers SSL VPN peers   

5000 2 (Up to2500)  
   

Technical Specifications     
Memory Minimum system flash System bus 
1024 MB 64 MB Multibus architecture 

   
Major Information     

Product Name Product Part Number   
500 SSL Vpn Users License  ASA5500-SSL-500  
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 حـاوي راه حلـي جـامع       لازم به ذكر است دستگاه مزبورپس از راه اندازي و پيكر بندي كاملا دقيق،

جهت برقراري امنيت در شبكه ها مي باشد بدين ترتيب كه در عـين حـال كـه يـك دسـتگاه حرفـه اي                         

 شـبكه داخلـي و نحـوه        ورودي بـه  ديواره آتش مي باشد و بصورت كاملا دقيق كنترل كننده ترافيـك             

د بـود، همزمـان بـا       خواه ـ...)  و   DMZمانند ناحيه   (دسترسي به ناحيه ها و حوزه هاي مختلف كاري          

پيكر بندي صحيح داراي بهترين نوع سيستمهاي تشخيص و دفع حملات خواهد شد، كه بـا شناسـايي        

درست و به موقع حملات ورودي به شبكه؛ مي تواند نسبت به ارسال اخطار و عملكرد مناسب جهـت                   

  . خنثي سازي آنها اقدام نمايد



ازي و پيكر بندي مناسب داراي كمترين اشـتباه ممكـن در              لازم به ذكر است اين سيستم پس از راه اند         

مورد تشخيص اينكه ترافيك ورودي به شبكه، حاوي جريان سالمي از اطلاعات ويـا نـوعي حملـه مـي                    

باشد خواهد بود و با قرار گرفتن مداوم الگو هاي بروز شـده بـراي تـشخيص حمـلات جديـد بـر روي                        

  .خرب جديد و حملات تازه، موثر اقدام نمايددستگاه، مي تواند نسبت به دفع كد هاي م
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      ضمنا همانطور كه در صورت  سفارش ذكر گرديده است، با تهيه مجوز لازم از شـركت سـازنده،

 مركـز   WEB را براي ايمني اتصال بـه سـرورهاي  SSL VPNمي توان سرويس امنيتي و بسيار مهم 

بـا بكـارگيري ايـن روش انتقـال داده مـا بـين              . ازي نمـود  داده سازمان، بـر روي ايـن دسـتگاه راه انـد           

مجموعه و سيستم كاربرداراي امنيت كامل خواهد شـد چراكـه ابتـدا اطلاعـات رمـز        WEBسرورهاي

نگاري شده سپس انتقال داده مي شوند و سپس در مقصد رمز گشوده شده و اطلاعـات قابـل دريافـت               

  . مسير رفت و آمد اطلاعات ايمن خواهد شدبنابر اين به كمك اين مكانيزم . خواهند بود



  2 فاز 

  در آينده در صورت افزايش تعداد كاربران شبكه داخلي حوزه انفورماتيك، نياز به نسخه كاملي از                
  :وجود خواهد داشت Antivirusيك سرور 

  

Major Information   
Product Name Product Detail 

Symantec Antivirus Server 100 Users License  Corporate Edition 

  
     3فاز 

 در مركـز داده  Back up و وجـود تجهيـزات   Redundancy    در اين فـاز بـا توجـه بـه اهميـت      
 عمل خواهد كرد، Back upسازمان، با سفارش دومين ديواره آتش، اين وسيله نه تنها به صورت 

 را در هر دو وسيله داشته باشـيم   Load Balancingبلكه بصورت همزمان مي توان امكان ايجاد 
و با جريان ترافيك ورودي بر روي هـر دو دسـتگاه ، ايـن امكـان بوجـود مـي آيـد كـه احيانـا در                            
صورت وجود حجم  بـسيار زيـاد و بـالاي ترافيـك ورودي در آينـده، بـدون كـوچكترين مـشكلي                       

  . دستگاهها به كار خود ادامه دهند
Major Information     

Product Name Product Part Number Model 
Cisco ASA 5540 Firewall ASA5540-AIP20-K9 IPS Edition 
   

Product Details     
Security License Concurrent sessions   

 3DES/AES license 400000  
   

Users/Nodes Firewall Throughput   
Unlimited 650 Mbps  

   
VLANs Network ports   

200 4 Gigabit Ethernet, 1Fast Ethernet 
   

Security contexts High Availability   
2 (Up to 50) Active/Active, Active/Standby 

   
IPsec VPN peers SSL VPN peers   

5000 2 (Up to2500)  
   

Technical Specifications     
Memory Minimum system flash System bus 
1024 MB 64 MB Multibus architecture 
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دستيابي به .  محسوب مي گردد در سازمان ها و موسسات مدرن، بمنزله شاهرگ حياتي     اطلاعات
 اطلاعـات در آنهـا   اطلاعات وعرضه مناسب و سريع آن، همواره مورد توجه سازمان هائي است كه  

سازمان ها و موسسات مي بايست يـك زيـر سـاخت            . داراي نقشي محوري و سرنوشت ساز است      
. مناسب اطلاعاتي را براي خود ايجاد و در جهت انظباط اطلاعاتي در سازمان خـود حركـت نماينـد                  

ات  مـصرف كننـده اطلاع ـ  " صـرفا  اگر مي خواهيم ارائه دهنده اطلاعات در عصر اطلاعـات بـوده و       
عرضه و استفاده از اطلاعات را در سازمان         مي بايست فرآيندهاي توليد،    نباشيم، در مرحله نخست   

 محلـي، (   قانونمد نموده و در مراحل بعد، امكان استفاده از اطلاعات ذيربط را براي متقاضيان               خود
رزشمند، يكي  سرعت در توليد و عرضه اطلاعات ا      . در سريعترين زمان ممكن فراهم نمائيم       ) جهاني  

پس از ايجـاد انظبـاط اطلاعـاتي،        . از رموز موفقيت سازمان ها و موسسات در عصر اطلاعات است          
را  مي بايست با بهره گيري از شبكه هاي كامپيوتري زمينه استفاده قانومنـد و هدفمنـد از اطلاعـات                 

( و يـا جهـاني    ) اينترانـت   ( اطلاعات ارائه شده مي توانـد بـصورت محلـي            .براي سايرين فراهم كرد   
فرامـوش نكنـيم در ايـن هنگامـه اطلاعـاتي، مـصرف كننـدگان               . مورد استفاده قـرار گيـرد     ) اينترنت  

اطلاعات داراي حق مسلم انتخاب مي باشـند و در صـورتيكه سـازمان و يـا موسـسه اي در ارائـه                       
رف كنندگان   دچار اختلال و يا مشكل گردد، دليلي بر توقف عملكرد مص           " و يا تعمدا   "اطلاعات سهوا 

  . تا بر طرف نمودن مشكل ما، وجود نخواهد داشت اطلاعات



 سازمان ها و موسسات مي بايست خود را براي نبردي سخت در عرضه و ارائـه اطلاعـات آمـاده                    
نمايند و در اين راستا علاوه بر پتانسيل هاي سخت افزاري و نرم افزاري استفاده شده ، از تـدبير و       

 در ميدان عرضه و ارائه اطلاعات ، كسب موفقيت نه بدليل ضعف ديگران              .رنددورانديشي فاصله نگي  
  .بلكه بر توانمندي ما استوار خواهد بود

    
 ارائه دهنـدگان اطلاعـاتي را برمـي گزينـد كـه نـسبت بـه تـوان و                    " مصرف كنندگان اطلاعات، قطعا   

عات بـه پتانـسيل هـاي لازم        آيا سازمان ما در عصر اطلا     . پتانسيل آنان اطمينان حاصل كرده باشند     
در اين خصوص دست پيدا كرده است ؟ آيا در سازمان ما بستر و ساختار مناسب اطلاعاتي ايجـاد                   
شده است ؟ آيا گردش امور در سازمان ما مبتني بر يك سيستم اطلاعاتي مدرن است ؟ آيا سازمان       

ن ما نقـاط تمـاس اطلاعـاتي بـا          ما قادر به تعامل اطلاعاتي با ساير سازمان ها است ؟ آيا در سازما             
 آيا فاصله توليد و استفاده از اطلاعـات در سـازمان مـا         دنياي خارج از سازمان تدوين شده است ؟       

 سازمان ما، در سريعترين زمـان و بـا           به حداقل مقدار خود رسيده است ؟ آيا اطلاعات قابل عرضه          
 ؟ حضور يك سـازمان در عرصـه         كيفيتي مناسب در اختيارمصرف كنندگان متقاضي قرار مي گيرد        

امروزه ميليون ها وب سايت بر      .  داشتن يك وب سايت با اطلاعات ايستا نخواهد بود         "جهاني، صرفا 
كـاربران اينترنـت بـراي    . روي اينترنت وجود داشته كه هر روز نيز به تعداد آنان افزوده مـي گـردد    

در اين هنگامه سـايت داشـتن و راه   . پذيرش سايت سازمان ما، دلايل موجه اي را دنبال خواهند كرد 
. اندازي سايت، اصل موضوع كه همانا ايجاد يك سـازمان مـدرن اطلاعـاتي اسـت، فرامـوش نگـردد                   

سازمان ما در اين راستا چگونه حركت كرده و مختصات آن در نقشه اطلاعاتي يك سازمان مـدرن                  
  چيست؟

 مـصرف كننـدگان اطلاعـات تبـديل و     بديهي است ارائه دهندگان اطلاعات خود در سطوحي ديگر به     
 اطلاعات، در حالات ديگر، خـود مـي توانـد بعنـوان ارائـه دهنـده اطلاعـات مطـرح                      مصرف كنندگان 

مصرف بهينه و هدفمند اطلاعات در صورتيكه به افزايش آگاهي، توليد و ارائه اطلاعات خـتم                 .گردند
ف مطلق و هميشگي اطلاعات بدون      در غير اينصورت، مصر   . شود، امري بسيار پسنديده خواهد بود     

 به سرانجام مطلوبي ختم نخواهد      "جهت گيري خاص، بدترين نوع استفاده از اطلاعات بوده كه قطعا          
  .شد
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. مـي نمايـد    تصاعدي و شگفت انگيـز را طـي   "حجم توليد اطلاعات در سطح جهان روندي كاملا     

 منتهـي گـردد، مـي توانـد          استفاده از اطلاعـات در صـورتيكه بـه توليـد و ارائـه دانـش و دانـائي                  
دستاوردهاي مثبتي را براي يك جامعه بدنبال داشته باشد، درغيراينصورت فقـط سـرمايه هـا ي                 

 مهـم عـصر      يكي از ويژگـي هـاي     . خواهيم داد  كه مهمترين آن عنصر زمان است را ازدست           ملي
اكثـر كارشناسـان و     . در جهـان اسـت     زان توليـد، ذخيـره سـازي و نـشر اطلاعـات             اطلاعات، مي ـ 

 اقيانوسـي از    بـا  متخصصين فنĤوري اطلاعات بر اين باور مي باشـند كـه در عـصر حاضـر مـا       
اطلاعات مواجه بوده و مي بايست در عوض پرتاب نمودن خود به درون ايـن اقيـانوس بـا نحـوه             

ا توجه به ميزان رشد سي درصدي اطلاعـات ذخيـره شـده در              ب. شنا كردن درون آن آشنا شويم     
همه چيز عمومي بـوده و همـه   . هر سال، ما شاهد تغييرات اساسي در اكولوژي انساني مي باشيم     

سازمان ها و موسسات، نيازمنـد مـديريت هوشـمندانه در امنيـت     . چيز در حال ثبت و ضبط است 
  .اطلاعات مي باشند

 كامپ    
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 و   يوترهاي موجود در منازل تا كامپيوترهاي موجود در سـازمان هـا           تمامي كامپيوترها از
با انجام تـدابير لازم و اسـتفاده   .موسسات بزرگ، در معرض آسيب و تهديدات امنيتي مي باشند           

 ساده مي توان پيشگيري لازم و اوليه اي را خصوص ايمـن سـازي محـيط                  از برخي روش هاي   
مي مزايا و دسـتاوردهاي اينترنـت، ايـن شـبكه عظـيم بـه               عليرغم تما  .كامپيوتري خود انجام داد   

همراه فن آوري هاي مربوطه، دريچه اي را در مقابل تعداد زيادي از تهديدات امنيتي براي تمامي                 
  .گشوده است ) ..ده ها، سازمان ها، موسسات و افراد ، خانوا( استفاده كنندگان 



از مـشكلات و  ( ايج نـامطلوب متفـاوتي بـود   با توجه به ماهيت حملات، مي بايـست در انتظـار نت ـ       
در معرض آسيب قرار گـرفتن داده       ).مزاحمت هاي اندك تا از كار انداختن سرويس ها و خدمات            

ها و اطلاعات حساس، تجاوز به حريم خصوصي كاربران، استفاده از كـامپيوتر كـاربران بـراي                 
ت كه با بهره گيري از آخـرين فـن          تهاجم بر عليه ساير كامپيوترها، از جمله اهداف مهاجماني اس         

بنـابراين، مـي بايـست بـه     . آوري هاي موجود ، حملات خود را سازماندهي و بالفعل مـي نماينـد     
توجه جدي شـده و از       موضوع امنيت اطلاعات، ايمن سازي كامپيوترها و شبكه هاي كامپيوتري،         

   .فرآيندهاي متفاوتي در جهت مقاوم سازي آنان، استفاده گردد
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فن آوري اطلاعات داراي يك نقش حياتي و تعيين كننده در اكثر سـازمان هـاي مـدرن اطلاعـاتي
سازمان ها در محيطي قرار گرفته اند كه بطور فزاينـده            امروزه زيرساخت فن آوري اطلاعات    . است

 مطمـئن و سـودمند سيـستم هـاي     بر تعداد دشمنان و مهاجماني كه علاقه مند بـه حـضور مـستمر،       
 صعودي را داشته و متاسـفانه اغلـب         "حملات سيري كاملا  . كامپيوتري نمي باشد، افزوده مي گردد     

سازمان ها قادر به واكنش مناسب در مقابل تهديدات امنيتي جديد در زمان مطلـوب و قبـل از سـوء          
زم بـه منظـور برخـورد بـا         كاهش مـدت زمـان لا     . سيستم هاي كامپيوتر خود نمي باشد     استفاده از   

تهديدات امنيتي و افزايش بهره وري، از جمله خواسته هـاي مـشترك سـازمان هـا و كـاربران مـي                      
 و يـا    "مديريت خطرات امنيتـي     "  يافته با تهديدات امنيتي،    به منظور برخورد مناسب و ساخت     . باشد

ري اطلاعـات تبـديل شـده       مديريت ريسك امنيتي به يكي از نيازهاي اوليه و اساسـي مراكـز فـن آو               
  . است



 

  
 4_1      اطلاعات  ايمن سازي

توفيق در ايمن سازي اطلاعات منوط به حفاظت از اطلاعات و سيستم هاي اطلاعـاتي در مقابـل                   
سـرويس هـاي    . بدين منظور از سرويس هاي امنيتي متعـددي اسـتفاده مـي گـردد             . حملات است 

ايجـاد يـك سيـستم حفـاظتي مناسـب، تـشخيص           انتخابي، مي بايست پتانسيل لازم در خصوص        
بنابراين مي توان محور استراتژي انتخابي را بـر         . بموقع حملات و واكنش سريع را داشته باشند       

حفاظت مطمئن، تـشخيص بموقـع و واكـنش         . سه مولفه حفاظت، تشخيص و واكنش استوار نمود       
. ستم امنيتي رعايـت گـردد   در ايجاد يك سي    مناسب از جمله مواردي است كه مي بايست همواره        

 يكپارچگي بين مكانيزم هـاي حفـاظتي، مـي بايـست همـواره               سازمان ها و موسسات، علاوه بر     
 ابزارهـاي تـشخيص و روتـين هـاي       بـه  انتظار حملات اطلاعاتي را داشته و لازم است خـود را  

ان مناسـب   واكنش سريع، مجهز تا زمينه برخورد مناسب با مهاجمان و بازيافت اطلاعات در زم ـ             
، برقـراري تـوازن بـين سـه عنـصر           "دفـاع در عمـق    "يكي از اصول مهم اسـتراتژي     . فراهم گردد 

حركـت بـسمت تكنولـوژي اطلاعـات بـدون افـراد            .  انسان، تكنولـوژي و عمليـات، اسـت        ،اساسي
آموزش ديده و روتين هاي عملياتي كه راهنماي آنان در نحوه استفاده وايمـن سـازي اطلاعـات                  

  .خواهد شدباشد، محقق ن
  

آقاي مهندس يادگاري: مدير تيم    Data Center امنيت :  عنوان گزارش آقاي مهندس دلداده: پروژه امور فني  مسئول   

آقاي مهندس دلداده ،  خانم زماني: كارشناس 1385بهمن: تاريخ تهيه   75 از  16  صفحه 

.كليه حقوق اين مستند متعلق  به واحد فناوري اطلاعات و ارتباطات مي باشد و هر گونه تغيير و كپي مستلزم هماهنگي قبلي است   

  



  فصل دوم
   خطرات ناشي از عدم توجه به امنيت اطلاعات در سازمانها           

  

  
  

  اهميت امنيت اطلاعات براي يك سازمان  1_2
 امنيتي، مي تواند يك سازمان را بـه روش هـاي متفـاوتي تحـت تـاثير       وجود يك حفره و يا مشكل   

ره امنيتي در يك سازمان و شناسـائي مهمتـرين          آشنائي با عواقب خطرناك يك حف     . قرار خواهد داد  
تهديدات امنيتي كه مي تواند حيات يك سازمان را با مشكل مواجه نمايد، از جمله موارد ضروري به        

  .منظور طراحي و پياده سازي يك مدل امنيتي در يك سازمان مي باشد
  

  

 مهمترين •
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 دلايل پياده پيشگيري از خرابي و عواقب خطرناك يك حفره امنيتي ، يكي از
 .سازي يك استراتژي امنيتي موثر و كارآ است 



در يك سازمان، مي تواند پيامدهاي منفي متعددي را براي يك سازمان به  وجود حفره هاي امنيتي 
  :دنبال داشته باشد 

  
  كاهش درآمد و افزايش هزينه  
  خدشه به اعتبار و شهرت يك سازمان  
  از دست دادن داده و اطلاعات مهم  
  ختلال در فرآيندهاي جاري يك سازمان ا 
پيامدهاي قانوني به دليل عدم ايجاد يك سيستم ايمن و تاثير جانبي منفي بر فعاليت  

  ساير سازمان ها 
  سلب اعتماد مشتريان  
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 سلب اعتماد سرمايه گذاران
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ط موسسات و مراكـز تحقيقـاتي معتبـر در خـصوص امنيـت              بررسي انجام شده توس    ماحصل    

اين واقعيت مهم است كه حمـلات مهاجمـان بـر روي درآمـد و هزينـه يـك                    دهنده نشان اطلاعات،
  ).كاهش درآمد، افزايش هزينه ( سازمان بطور مستقيم و يا غيرمستقيم تاثير خواهد داشت 

  
)  Denial of Service فتــه ازبرگر(  DOS ، ويــروس هــا و حمــلات از نــوع 2003در ســال  

  . بيشترين تبعات منفي را براي سازمان ها به دنبال داشته اند
    

 با اندكي DOS ، سرقت اطلاعات بالاترين جايگاه را داشته و حملات از نوع 2004در سال  
  .  در رتبه دوم قرار گرفته اند 2003كاهش نسبت به سال 

    
 يك سيس        
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تم حفاظتي اندك نمي باشـد ولـي مـي تـوان آن را بـه                با اين كه هزينه پياده سازي
درنظر گرفت كه يك سـازمان بـه دليـل عـدم ايمـن سـازي،مي                 عنوان بخشي از هزينه هائي    

    ).برخورد با تبعات منفي( بايست پرداخت نمايد 



آقاي مهندس يادگاري: مدير تيم    Data Center امنيت :  عنوان گزارش آقاي مهندس دلداده: پروژه امور فني  مسئول   

آقاي مهندس دلداده ،  خانم زماني: كارشناس 1385بهمن: تاريخ تهيه   75 از  20  صفحه 
.كليه حقوق اين مستند متعلق  به واحد فناوري اطلاعات و ارتباطات مي باشد و هر گونه تغيير و كپي مستلزم هماهنگي قبلي است  

در يك محـيط چنـد   . موثرترين راهكار و يا راه حل امنيتي، ايجاد يك محيط چندلايه اي است             
موفقيـت يـك مهـاجم نيـز بـه      . اجمان در هر لايه شناسائي و با آنان برخورد خواهد شدلايه، مه 

 نيـز   "دفـاع در عمـق      "راه هكار امنيتي چندلايـه بـه        . عبور موفقيت آميز از هر لايه بستگي دارد       
 در هر لايه از استراتژي هاي تدافعي خاصي استفاده مي گردد كه بـا                در اين مدل،  . مشهور است 

هيت پوياي امنيت اطلاعات، مي بايست به صورت ادواري توسط كارشناسان حرفـه             توجه به ما  
 . اي امنيت اطلاعات، بررسي و بهنگام گردند

 

هر سازمان مي بايست يك فريمورك و يا چارچوب امنيتي فعال و پويا را براي خود   *
  .درستي از آن نگهداري نمايد  ايجاد و به

    
  . مان ها حداقل يك مرتبه مورد تهاجم قرار گرفته اند ، هفتاد درصد ساز2004در سال  

    
 ميليون دلار صرف برخورد با مشكلات امنيتي در سازمان ها 666 بالغ بر 2003در سال  

    .شده است
    

نيمي از سازمان ها به اين موضوع اعتراف نموده اند كه نمي دانند چه ميزان از اطلاعات  
  . دست داده اندسازمان خود را به دليل حملات از 

    
چهل و يك درصد سازمان ها اعلام داشته اند كه داراي هيچگونه طرح و يا برنامه اي بـراي                

  . گزارش و يا پاسخ به تهديدات امنيتي نمي باشند

 

 
 

 
 

  



  
    اشتباهات متداول مديران سازمان ها  3_2
 سـازمان را بـر       ت و توسـعه   مديران سازمان، به افرادي اطلاق مي گردد كه مسئوليت مـديريت، هـداي              

امـروزه اسـتفاده از   .  دارنـد  سـروكار  عهده داشته و با منابع متفاوت موجود در سازمان نظير بودجـه،      
  " تجـارت الكترونيكـي    "واژه  . اينترنت توسط سازمان ها و موسسات، مزاياي متعـددي را بـدنبال دارد            

ردي است كه در هر برنامه ريزي تجاري به         بسيار متداول و استراتژي تجارت الكترونيكي، از جمله موا        
در صورتيكه سازمان ها و موسسات داراي يك استراتژي امنيتـي مـشخص             . آن توجه خاص مي گردد    

در ادامـه بـه     . شده اي نباشند، اتصال به شبكه جهاني تهديدي در ارتباط با اطلاعات حساس خواهد بود              
مان بروز و تاثير منفي در ارتباط با امنيت اطلاعـات  برخي از اشتباهات متداول كه از ناحيه مديران ساز      

  :نبال خواهد داشت، اشاره مي گردددر سازمان را بد
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 و  "فتـاد    اين مسئله براي ما اتفاق نخواهـد ا        "بسياري از مديران سازمان بر اين باور مي باشند كه             
بديهي اسـت در صـورت بـروز مـشكل در     . بر همين اساس و طرز فكر به مقوله امنيت نگاه مي نمايند         

ايـن  . عكس العمل مناسب در مقابل خطرات و تهديدات احتمالي وجود نخواهـد داشـت              سازمان، امكان 
در اين رابطه   . مسئله مي تواند بدليل عدم آشنائي با ابعاد و اثرات يك ضعف امنيتي در سازمان باشد               

لازم است به اين نكته اشاره گردد كه همـواره مـشكل بـراي ديگـران بوجـود نمـي آيـد و مـا نيـز در                        
بنابراين لازم است همواره و بصورت مـستمر مـديران           .معرض مشكلات فراواني قرار خواهيم داشت     

در . ان قـرار گيـرد    سازمان نسبت به اثرات احتمالي يك ضعف امنيتي توجيه ودانش لازم در اختيار آن             
صورت بروز يك مشكل امنيتي در سازمان، مسئله بوجود آمده محدود به خود سازمان نشده و مـي                  

در عصر اطلاعات   .  بدنبال داشته باشد    تواند اثرات منفي متعددي در ارتباط باادامه فعاليت سازمان را         
ي بايست باشـد، همـين امـر        چيزي باشد كه نم    كافي است سازماني لحظاتي آن     و دنياي شديد رقابت،   

فرصت جبـران آن نيـز وجـود          تلاش چندين ساله يك سازمان هرز و در برخي حالات           كافي است كه  
    .نخواهد داشت

 

   سازمان onlineتاثير منفي بر ساير فعاليت هاي تجاري   

    در يك چرخه تجاري عاملي براي توزيع اطلاعات غير مفيد و غير قابل استفاده 

   خصوصي مشتريان  ت حساس مشتريان به يك مهاجم و بمخاطره افتادن اطلاعاتعرضه اطلاعا 
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  و بدنبال آن از دست دادن مشتريان و همكاران تجاري  آسيب جدي وجهه سازمان



   

   امنيت اطلاعات عدم تخصيص بودجه مناسب براي پرداختن به  5_2
 مناسب              
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براي پرداختن به مقوله امنيـت      مجاب نمودن يك مدير سازمان مبني بر اختصاص بودجه
مـديران،   .از حمله مواردي است كه چالش هاي خاص خـود را خواهـد داشـت               اطلاعات در سازمان  

كه آنان يا اطلاعات محدودي در رابطـه بـا           چرا تمايل دارند بودجه را به حداقل مقدار خود برسانند،        
در برخي حـالات بودجـه، آنـان را         تاثير وجود ضعف هاي امنيتي در عملكرد سازمان را دارند و يا             

اينترنت يك شبكه جهاني است كه فرصت هـاي جـذاب            .براي اتخاذ تصميم مناسب محدود مي نمايد      
و نامحدود تجاري را براي هر بنگاه تجاري فراهم مي نمايد، با رعايت امنيـت اطلاعـات و حفـا ظـت                      

شتري بـراي يـك سـازمان       امكان استفاده از فرصت هـاي تجـاري بي ـ         مناسب از داده هاي حساس،    
با اختصاص يك بودجـه مناسـب بـراي پـرداختن و بهـاء دادن بـه مقولـه امنيـت                     . فراهم خواهد شد  

اطلاعات در يك سازمان، پيـشگيري هـاي لازم انجـام ودر صـورت بـروز مـسائل بحرانـي، امكـان                      
ر گـرفتن    بعبارت ديگر با در نظ ـ      .تشخيص سريع آنان و انجام واكنش هاي مناسب فراهم مي گردد          

بودجه مناسب براي ايمن سازي سـازمان، بـستر مناسـب بـراي حفاظـت سيـستم هـا و داده هـاي                       
 توليد و عرضه سريع اطلاعـات در سـازمان هـاي            "قطعا. حساس در يك سازمان فراهم خواهد شد      

مدرن و مبتني بر اطلاعات، يكي از مهمترين شاخص هاي رشد در عصر حاضر بوده وهرآنچيـزي                 
 برگشت به عقب يك سازمان، مي " خللي در فرآيند فوق ايجاد نمايد، باعث توقف و گاها        كه مي تواند  

  .گردد



   ابزارها و محصولات تجاري اتكاء كامل به  6_2
اگر از يك سازمان سوال شود كه چگونه خود را در مقابل حملات حفاظت نموده ايد؟ اغلب آنـان در                     

 بـر روي سـرويس       برنامـه ويـروس يـاب      ته شده و يك    ما از يك فايروال شناخ     ":پاسخ خواهند گفت  
توجه داشته باشيد كه امنيت     . "دهنده استفاده مي كنيم، بنابراين ما در مقابل حملات ايمن خواهيم بود           

.  با امنيـت راحـت نمـائيم        يك فرآيند است نه يك محصول كه با خريداري آن خيال خود را در ارتباط              
اسب و اوليه اي از پتانسل هاي عمومي يك فايروال و يا برنامه             مديران سازمان لازم است شناخت من     

قادر به انجام چه كاري مي باشند و چه كاري را نمـي تواننـد انجـام                 ( هاي ويروس ياب داشته باشند      
 اگر ويروس جديدي نوشته و در شبكه توزيع گردد، برنامـه هـاي ويـروس يـاب موجـود                    "مثلا. دهند

 پـس از مطـرح شـدن يـك          " صرفا  اين نوع برنامه ها    .آن نخواهند بود  قادر به تشخيص و برخورد با       
ويروس و آناليز نحوه عملكرد آن مي بايست بهنگام شده تا بتوانند در صورت بروز وضعيتي مشابه                 

ابزارهائي همچون فايروال و يا برنامـه هـاي ويـروس يـاب، بخـشي از فرآينـد            ). با آن برخورد نمايند   
عات حساس در يك سازمان بوده و با بكارگيري آنان نمي توان ايـن ادعـا                مربوط به ايمن سازي اطلا    

  .را داشت كه آنان سازمان را بطور كامل در مقابل تهاجمات، حفاظت خواهند نمود
  
  

   امنيت  يك مرتبه سرمايه گذاري در ارتباط با  7_2
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ي در دو بعـد تكنولـوژي       امنيت مفهمومي فراگير و گسترده بوده كه نيازمند هماهنگي و سرمايه گذار
 ما نمي توانيم درمواجهه بـا  .ور تكنولوژي هاي جديدي مي باشيم    هرروز ما شاهد ظه   . وآموزش است 

يك تكنولوژي جديد بصورت انفعالي برخورد و يـا عنـوان نمـائيم كـه ضـرورتي بـه اسـتفاده از ايـن                 
 و سـرمايه مـادي را        صـرفه جـوئي در زمـان       "بكارگيري تكنولوژي عملا  . تكنولوژي خاص را نداريم   

موضـوع  . وارزانتر به مشتريان خواهد شـد    بدنبال داشته و اين امر باعث ارائه سرويس هاي مطلوبتر         
چراكه ارائه سرويس مطلوب با  فوق هم از جنبه يك سازمان حائز اهميت است و هم از نظر مشتريان،   

شـده و مـشتريان نيـز       قيمت تمام شده مناسب يكي از مهمترين اهـداف هـر بنگـاه تجـاري محـسوب                  
اسـتفاده از   . همواره بدنبال استفاده از سرويس ها و خدمات بـا كيفيـت و قيمـت مناسـب مـي باشـند                    

همواره تهديدات خـاص خـود را بـدنبال خواهـد            تكنولوژي هاي جديد و سرويس هاي مرتبط با آنان،        
  .داشت



را طلب مـي     اري پيوسته  بنابراين لازم است به اين موضوع توجه شود كه امنيت يك سرمايه گذ            
نمايد، چراكه با بخدمت گرفتن تكنولوژي ها ي نو بمنظور افـزايش بهـره وري در يـك سـازمان،                    

 و درارتبـاط بـا تكنولـوژي مربوطـه بررسـي و در              "زمينه پرداختن به امنيت مي بايست مجـددا       
 يـك نـوع   تفكـر اينكـه، امنيـت   . صورت لزوم سرمايه گذاري لازم در ارتباط با آن صورت پـذيرد         

سرمايه گذاري يكبار مصرف است، مي تواند از يكطرف سازمان را در استفاده از تكنولوژي هـا                 
، )يكبـار مـصرف     ( واز طرف ديگر با توجه به نگرش به مقوله امنيت            ي نو با ترديد مواجه سازد     

 بهاء لازم به آن داده نشده و شروع مناسبي براي پياده سـازي يـك سيـستم امنيتـي و حفـاظتي                     
  .مناسب را نداشته باشيم

  
  
  

   ميزان خسارات مالي حملات انجام شده 8_2

  
  
  

  .انگيزه اصلي نفوذ ديگر تفريح نيست بلكه وارد كردن خسارت است  ∗
∗  
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شان نياز به دانش فني بالا ندارد در دسترس ا بزارهاي بهتر با كارآيي بالاتر كه بكار گرفتن   ♦

  :  بر ميگرداندgoogleهمه است، تعداد نتايجي كه 
  
  

   "hack password "   يافته براي كليد واژه 2،460،000        
  "SQL attack tool "      يافته براي كليد واژه 101،000     
   "DOS attack tool"      يافته براي كليد واژه 176،000  

  
      . سرعت شيوع حملات به شدت ا فزايش و فاصله زماني بين آ نها به شدت كاهش يافته است

  .دستور حمله و كنترل آن از يك نقطه انجام مي شود. حملات بصورت متمركز انجام ميشود  
  

∗ SQL – slammer     كامپيوتر را آلوده كرد75،000 دقيقه 11 در عرض .  
∗ Ms Blaster    ،So bigf  ، welchia  منشر 2003 آگوست 19، 18 ، 11 در تاريخ 

  .    شد
  

  ميزان خسارات مالي حملات انجام شده 
  

   ميليون دلار 980-1996سال  
   ميليارد دلار 2 _1997سال  
   ميليارد دلار 4،7 _1998سال  
   ميليارد دلار23 _1999سال  
   ميليارد دلار30 _2000سال  
   ميليارد دلار40 _2001سال  
   ميليارد دلار130 _2002ل سا 
 )1996 برابر سال 200(  ميليارد دلار204 _2003سال  

  ميليارد دلار290 _2004سال  

  ميليارد دلار320 _2005سال  
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   ميليارد دلار390 _2006سال



  
 

  
  

  فصل سوم

  براي سازمانهامزاياي سرمايه گذاري در امنيت اطلاعات 
  

  عات مزاياي سرمايه گذاري در امنيت اطلا 1_3
سازمان ها و موسسات تجاري با پياده سـازي يـك اسـتراتژي امنيتـي از مزايـاي زيـر بهـره منـد              

  : خواهند شد 
  

  ) از دست دادن فرصت ها ( كاهش احتمال غيرفعال شدن سيستم ها و برنامه ها  
   ) افزايش بهره وري ( استفاده موثر از منابع انساني و غيرانساني در يك سازمان  
حفاظت از  ( زينه از دست دادن داده توسط ويروس هاي مخرب و يا حفره هاي امنيتي               كاهش ه  

  ) داده هاي ارزشمند 
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 افزايش حفاظت از مالكيت معنوي



هزينه پيشگيري از يك مشكل امنيتي، همواره كمتر از هزينه بازسازي خرابي متاثر از آن  *
    .است

عات مشتريان مي شود، مـي توانـد پيامـدهاي          يك مشكل امنيتي كه باعث از بين رفتن اطلا         *
  .قانوني را براي يك سازمان به دنبال داشته باشد

  

    عمليات3_2
. فعاليت هاي لازم بمنظور نگهداري وضعيت امنيتي يك سازمان است منظورازعمليات، مجموعه    

  :در اين رابطه لازم است ، به موارد زير توجه گردد 
     سياست هاي امنيتي ازيپشتيباني ملموس و بهنگام س 
در ايـن رابطـه مـي       حولات مرتبط با تكنولوژي اطلاعات،      اعمال تغييرات لازم با توجه به روند ت        

بايست داده هاي مورد نظر جمع آوري تا زمينه تصميم سـازي مناسـب بـراي مـديريت فـراهم                 
  ) يسك تامين اطلاعات ضروري براي مديريت ر( گردد 

  تكنولـوژي هـاي اسـتفاده شـده در رابطـه ايمـن سـازي               وجـه بـه   مديريت وضعيت امنيتي با ت     
بهنگـام سـازي ويـروس هـا، پـشتيباني ليـست هـاي كنتـرل                  امنيتـي،  Patch نـصب     (اطلاعات  
  ) دستيابي 

 زير ساخت   "خصوصا( ارائه سرويس هاي مديريتي اساسي و حفاظت از زيرساخت هاي مهم             
   )  سازمان ختم به درآمد مي گرددهائي كه براي يك

  ارزيابي سيستم امنيتي  
  درمقابل حملات جاري  هماهنگي و واكنش 
تشخيص حملات و ارائه هشدارو پاسـخ مناسـب بمنظـور ايزولـه نمـودن حمـلات و پيـشگيري                 

  ازموارد مشابه 
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 ) بازسازي (بازيافت و برگرداندن امور به حالت اوليه



  :ر اشاره كرد استاندارد عملياتي مي توان به نكات زي1از ديگررويه هاي
  

هاي عملياتي در رابطه با خطرات كه از ناحيه انتخاب  آموزش به كاربران سايت   ♦
 .خواهد شدهاي عملياتي   متوجه اطلاعات و سيستم,كلمات عبور نامناسب

ها بين كاربران و مديران  ايجاد دانش عمومي پايه امنيت اطلاعات و سيستم ♦
 سيستم

 افزاري هاي سخت يت فيزيكي سيستمنهاي اجرايي جهت حفظ ام تهيه رويه ♦

توسط تيم كنترلي و ) مديران سيستم( اطلاع رساني به كاربران و راهبران  ♦
 نظارتي امنيت سازمان 

هاي خبري مرتبط با امنيت  مراجعه تيم كنترلي و نظارتي سازمان به سايت ♦
 هاي مرتبط ها و شركت در فعاليت اطلاعات و سيستم

 نمودن مدارك و كاغذهاي باطله توليد شده در هايي جهت منهدم تهيه رويه ♦
 هاي عملياتي سايت

 هاي عملياتي هاي جديد به شبكه سايت تهيه رويه و فرم اتصال دستگاه ♦

هاي   و سرورهاي سايت هاي سيستمlogاي  تهيه رويه جهت مشاهده دوره ♦
 هاي مناسب  عملياتي توسط تيم نظارتي و كنترلي سازمان و نگهداري آنها در محل

 هاي عملياتي هاي اضافي سرورهاي سايت متوقف نمودن سرويس

ها و  استخدام و بكارگيري كارشناسان خبره در امر امنيت اطلاعات و سيستم ♦
 شبكه

ها و اطلاعات  از سيستمكاربران استفاده ميزان هاي  تهيه و تدوين سياست ♦
 و دريافت تاييده از آنهاحساس 

 
هاي كاربردي با توجه  طلاعات سيستمتعيين محدوده دسترسي كاربران به ا ♦

  به نقش آنها در گردش كار 
 

هاي عملياتي به روي  جلوگيري از انتقال اطلاعات سازمان و سايت ♦
 كامپيوترهاي منازل مديران 

هاي   در سايت)پيمانكاران ( ها ايجاد تعهدات حقوقي براي مديران سيستم ♦
 عملياتي
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1 Procedure 



هاي عملياتي  پشتيبان در سايتهاي  بررسي مكانيزم تهيه و نگهداري فايل ♦
 توسط تيم نظارتي و كنترلي سازمان

 
هاي كاربردي به اطلاعات و  بررسي ميزان دسترسي كاربران سيستم ♦

سيستم بر اساس گروه كاري آنها در سيستم و درصورت لزوم بازنگري 
 و اصلاح آنها

هاي عملياتي در سازمان در  نگهداري يك نسخه از اسامي رمزهاي سايت ♦
 هاي مهرو موم  كتپا
شامل هاي تخصصي درزمينه امنيت اطلاعات در سازمان  سازماندهي تيم ♦

جهت نظارت بر عملكرد راهبران و (تيم اجرايي , كميته امنيت اطلاعات: 
 و تيم عملياتي محيط ويندوز )  ي عملياتي ها كاربران در سايت

امنيت هاي خاص  استفاده از خدمات مشاور و افراد داراي گواهينامه
 ها اطلاعات و سيستم

 هاي عملياتي  سازي فيزيكي سايت ايمن ♦

هاي امنيتي  ها  و انجمن گروه, حضور فعال كارشناسان سازمان در مراكز ♦
 داخل و خارج كشور

:  جهت تشخيص نقاط ضعف از جمله 2تشخيص حملاتافزارهاي  تهيه نرم ♦
 ... و 4رمز عبورتعيين هاي  سياست, 3اشكالات مجوزهاي فايل

نظارت بر نگهداري و تغييرات بعدي هاي انتخاب كلمات عبور و  تهيه رويه ♦
 آنها 
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4 Password policy 
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2 Intrusion Detection System (IDS) 



  فصل چهارم

  استانداردهاي جهاني امنيت اطلاعات
  

  اصول مهم مباحث امنيتي 1_4
امـا پـس از     .  تلقي مي شـد    " محرمانگي اطلاعات    " متعارف و متعادل با      " امنيت اطلاعات    "     تا مدتها   

ر شبكه هاي محلي و جهاني، سيستم چند كاربره، سخت افزار هـاي پيـشرفته و اتكـاي                   با ظهو  90دهه  
. بشر به دنياي مجازي، جنبه هاي ديگري از امنيت اطلاعـات در سـيتم هـاي كـامپيوتري ظـاهر گرديـد                     

تلاش حمله كنندگان با هدف تغيير غير مجاز اطلاعات و يا از كار اندازي سرويس دهي سيستم ها، هـم                    
تفكـر امنيـت در شـبكه       . ز نمو نه ها ي بارز و جهاني مشكلات امنيت در فناوري اطلاعات اسـت              اكنون ا 

ايـن عوامـل    . است كه با يك ديگـر مثلـث امنيتـي را تـشكيل مـي دهنـد                 براي دستيابي به سه عامل مهم     
ــت داري ــد از راز داري و امان ــارچگي  )Confidentiality( عبارتن و در نهايــت در  )Integrity(، يكپ

در  - اصول اساسي امنيـت اطلاعـات        )CIA( اين سه عامل     .)Availability(دسترس بودن هميشگي    
 را تشكيل مي دهند بگونه اي كه تمامي تمهيدات لازمـي كـه بـراي امنيـت شـبكه                    -شبكه و يا بيرون آن      

 در  اتخاذ ميشود و يا تجهيزاتي كه ساخته مي شوند، همگي ناشي از نيـاز بـه اعمـال ايـن سـه پـارامتر                       
  . محيط هاي نگهداري و تبادل اطلاعات است
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جلوگيري از دسترسي غير مجـاز و فاقـد صـلاحيت بـه             :  )Confidentiality(محرمانگي   . 1
اين اصل به اعتقاد بسياري از صاحبنظران از مهمترين جنبـه   . اطلاعات را محرمانگي گويند     

رمز نگاري مناسب ترين روش بـراي       . هاي امنيتي براي سازمان هاي نظامي و دولتي است        
 .حفظ محرمانگي اطلاعات در حال حاضر است

 
 
 حفاظت از داده ها و اطلاعات در مقابل تغييرات غير مجاز سـهوي و               : )Integrity( صحت . 2

 اگر چه سيستم هـاي امنيتـي نمـي تواننـد بـه              .عمدي را صحت و يا جامعيت اطلاعات گويند       
ولـي مـي    . ط كاربران به سيـستم را ارزيـاب ينماينـد         تنهايي درستي داده هاي ورودي توس     

 .توانند اعمال درست همه تغييرات درخواستي بر روي داده ها را تضمين كنند

  
 
قابليت اسـتفاده از هميـشكي و مـداوم سيـستم هـاي              : )Availability(در دسترس بودن     .3

 رايجتـرين   نفي خدمت معمولا  . كامپيوتري توسط كاربران مجاز را در دسترس بودن گويند        
حملاتي است كه براي از كاراندازي سيستم ها و توقف سـرويس دهـي آنهـا صـورت مـي                    

  .گيرد
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  حالا ديگر امنيت داريد ها استانداردى براى حفاظت از شبكه  2_4
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 تهديـد . رفتـه اسـت     هاي فناوري اطلاعات به شمار مي       امنيت از ديرباز يكي از اجزاي اصلي زيرساخت
نها منحصر به تهديدات الكترونيكي نيستند، بلكه هر شبكه بايـد از نظـر فيزيكـي نيـز ايمـن                    هاي امنيتي ت  

هـا مـي      خطرات الكترونيكي غالباً شامل تهديدات هكرها و نفوذگران خـارجي و داخلـي در شـبكه               . گردد
هـاي شـبكه و همچنـين       در حالي كه امنيت فيزيكي شامل كنترل ورود و خروج پرسنل به سـايت             . باشند

سـازي    هـاي فـوق، عـلاوه بـر ايمـن           براي پياده سـازي امنيـت در حـوزه         .هاي سازماني نيز هست     والر
هاي امنيتي در حوزه فناوري اطلاعات در يك سـازمان نيـز              افزاري شبكه، نياز به تدوين سياست       سخت

تـوان  هـا ب    هاي استانداردي استفاده شود كـه بـه واسـطه آن            در اين راستا لازم است از روال      . مي باشد 
اسـتاندارد امنيـت اطلاعـات       ساختار يك سازمان را براي پيـاده سـازي فنـاوري اطلاعـات ايمـن نمـود                

BS7799        سـازى قـالبى     هاى مختلف سـعى در پيـاده        استانداردى جهانى و پوياست كه با ارائه كنترل
منيـت  ، ا سـازمان هـا   ها عـلاوه بـر نظـم بخـشيدن بـه             اجراى اين كنترل  .  دارد سازمان ها مطمئن براى   

  . را تضمين خواهد كردسازمان هاهاى مختلف  اطلاعات و دارايى
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  BS7799 باشدسازمان مي براي حفاظت اطلاعات و تجهيزات  انگليسي و ارهنمايياستانداردي  .  
  
  

 BS7799    در دو قسمتISO/IEC 17799:2000 وBS7799-2 1999 آمده است.  
  

مي  استانداردي است كه راهنماي اوليه براي حفاظت دارايي و اطلاعات يك سازمانكدهاي  :بخش اول 
  .را در بر مي گيرد. . . محدوده اين استاندارد صوت،اينترنت، تلفن ها، نمابر و  . باشد كه بايد اجرا شود

 
ك اين با كم.  مي باشد)ISMS(  شرايط استاندارد مديريتي براي مديريت و امنيت اطلاعات:بخش دوم 

اين قالب، افراد، . مي شود بخش به سازمانها پيمودن مراحل مختلف اين قالب مديريتي آموزش داده
 Information Security يا ISMS .و پروسه هاي مختلف را در بر مي گيرد ITسيستم 

Management Systemبراي حصول موارد زير ايجاد مي شود .  
  
  

 .ت دارند مشخص خواهند شددارايي هاي با ارزش كه نياز به حفاظ 

  
 .يريت خطرها آماده مي كند سازمان را براي مد  

  
 .كنترل هاي مختلف را براي اين حفاظت ايجاد مي كند  

  
  .ميزان اطمينان مورد نياز را مشخص مي كند- 
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  :لحاظ شده است به قرار زير است  BS7799-2:1999كنترل هايي كه در  

 
  تيسياست هاي امني    -1
  امنيت سازمان    -2
 دسته بندي دارايي هاي با ارزش و كنترل آنها    -3

 امنيت افراد     -4

 امنيت فيزيكي و محيط كار     -5

 امنيت ارتباطات و مديريت اجرا     -6

 كنترل دسترسي ها     -7

     -8 سيستم نگهداري و ارتقاء
  شركت Bussinessنقشه ادامه      -9

   -10   با موارد قانونيسازگاري
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دليل .  منتشر شده است1999 كه در سال است BS7799-2بيشتر صحبتها امروزه در مورد    
امروزه دسته .حفاظت اطلاعات مي باشد محبوبيت اين استاندارد در سالهاي اخير اهميت بسيارزياد

. سازمان توسط مديريت سازمان مشخص مي شودبندي و درجه بندي اهميت دارايي هاي با ارزش 
 آسان سازمان يك امنيتي هر چقدر اين دسته بندي و اطلاعات كامل تر باشند پيشبرد اهداف

 يكي از معدود روشهايي است كه اطلاعات و امنيت آنها را با BS7799-2 .پذيرفت خواهد ترصورت
 بيان شده BS7799ت اطلاعات توسط در واقع چگونگي مديريت امني. جزئيات كامل بيان مي كند

الاجرا درسازمان صدا و سيما  لازم هاي استاندارد به آنچه كه ذكر شد اين استاندارد،  توجهبا .است
چرا كه هرارگاني ناگزيراست كه اين استاندارد را در بدنه خود پياده سازي كنند تا بتوان . مي باشد

  .  در آن سازمان آثار امنيت جامعه را ديد
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سيستم امنيت اطلاعات را اجرا نموده و مستند  سازمان را مجبورميسازد BS7799سازگاري با    
  .نمايد همچنين بندهاي كنترلي مختلف در آن سازمان اجرا خواهند شد

  
 چه مواردي جهت اين سازگاري لازم هستند؟

        . مي باشدISMS و نگهداري مستندات اولين قدم براي رسيدن به اين مهم برقراري
  

  دارايي هاي با ارزش حفاظت شوند  -1
  سازمان به سمت مديريت خطرات پيش برود    -2
 كنترلهاي موجود در استاندارد لحاظ شود    -3

  درجه امنيت مورد نياز سازمان تعيين شود    -4
 

  . اجراي شش مرحله را طلب مي كندBS7799سازگاري با 
  

  .سياست هاي امنيت اطلاعات سازمان مشخص مي شود : مرحله اول
سازمان مشخص مي كند كدام كنترل ها .  ناحيه اجراي استاندارد مشخص مي شود :مرحله دوم

حاصل اين كنترل هاي انتخاب شده به نيازمنديهاي سازمان، . براي سازمان ضروري مي باشند
  .دارددارايي هاي نيازمند به ايمني ،مكان و تكنولوژي بستگي 

هدف از اين ارزيابي مشخص كردن تهديدها و مخاطرات دارايي ها :  ارزيابي خطرات :مرحله سوم
  .نتيحه اين ارزيابي درجه خطر را مشخص مي نمايد. مي باشد

محدوده مديريت خطر توسط سياستهاي امنيتي اطلاعات .  مديريت خطرها مي باشد :مرحله چهارم
  .ز سازمان مشخص خواهد شدو همچنين ميزان امنيت مورد نيا

  . لحاظ شده است كه بايد اجرا شوندBS7799  استاندارد4 انتخاب كنترل ها در بند  :مرحله پنجم
   امكان پذيري اجرا مدنظر قرار گيرد :مرحله ششم 

بعضي از اين كنترلها به دليل ماهيت . يك سازمان نياز به مستند كردن كنترلهاي انتخاب شده دارد
  .ز به اجرا ندارند كه بايد مشخص شوندسازمان نيا
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!
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يعنـي كمـك بـه كـاربران         درراستاي تحقق دومين هدف پيدايش اين استاندارد كه به آن اشاره شـد،                
هايي براي نحوه پياده سازي امنيت در يك سازمان كـه در حقيقـت يـك كـاربر سيـستم هـاي                        صلسرف

  :امنيتي مي باشد، تعيين شده است كه عبارتند از

   تعيين مراحل ايمن سازي و نحوه شكل گيري چرخه امنيت 
   هاي فني مورد استفاده در هر مرحله جزييات مراحل ايمن سازي و تكنيك 
    ها و برنامه هاي امنيت اطلاعات مورد نياز سازمانليست و محتواي طرح 
   ضرورت و جزييات ايجاد تشكيلات سياستگذاري، اجرايي و فني تامين امنيت 
   هاي امنيتي مورد نياز براي هر يك از سيستم هاي اطلاعاتي و ارتباطي كنترل 
   هاي امنيت اطلاعات تعريف سياست 
  ت و مرزبندي آن متناسب با نوع نيازهاي سازمان تعريف قلمرو سيستم مديريت امنيت اطلاعا  
   انجام و پذيرش برآورد مخاطرات، متناسب با نيازهاي سازمان 
   هاي امنيتي تدوين شده پيش بيني زمينه ها و نوع مخاطرات بر اساس سياست 
هاي همه  هاي مناسب كه قابل توجيه باشند، از ليست كنترل هاي كنترل و كنترل انتخاب هدف 

   جانبه
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  العمل هاي عملياتي تدوين دستور



  
  

   تشكيلات اجرائي امنيت  7_4
براي پياده سازي يك سيستم امنيتي پويـا، وجـود تـشكيلات امنيتـي متناسـب بـا نيازهـاي امنيتـي                           

هاي كاري لازم براي اينكه امور امنيتي يك شبكه بـه نحـو            گروه. سازمان لازم و ضروري مي باشد     
  :تند ازاحسن اداره شود عبار

  
  سياست امنيت 

  مركز هماهنگي واطلاع رساني 

  تشخيص و مقابله باحوادث 

  تشخيص و مقابله با حوادث خاص 

  بازرسي امنيتي  

 نصب و پيكر بندي 

  نگهداري و پشتيباني 
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وظايف اين قسمت تدوين سياست امنيتي و بازنگري و اصلاح سياست امنيتي در صورت پيشنهاد
قسمت سياست امنيتي هماهنگي تشكيل جلسات گروه سياسـتگذاري         . باشد  گروه مديريت امنيتي مي   

امنيتي را از قسمت مديريت امنيتي دريافت كرده و طبـق آن عمـل مـي كنـد و نتـايج حاصـله را بـه                          
  .مديريت امنيتي تحويل مي دهد
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هاي مختلف جمع آوري كرده و در واقع نقـش رابـط بـين                 را از بخش   ها  مركز هماهنگي تمامي گزارش     

ها و بخش مـديريتي عمـل مـي        اين مركز بيشتر مانند واسط اصلي بين قسمت       . كند  ها را بازي مي     قسمت
وظـايف ايـن قـسمت      . كنند  هاي كاري منعكس مي     كند و تغييرات و پيشنهادات گروه مديريتي را به گروه         

عـات، ارسـال    هـا، ثبـت اطلا      بنـدي آن    تر، پردازش و دسته     هاي پائين   دريافت اطلاعات و گزارش از گروه     
از گـروه مـديريت امنيتـي، ثبـت         ) تغيير سياست امنيتي  (نتايج به گروه مديريت امنيتي، دريافت تغييرات        

ها و پيكربنـدي      پذيري  اطلاعاتي حاوي آسيب    تر، تشكيل بانك    هاي پائين   اطلاعات و ارسال آن براي گروه     
هـاي    ام شـده و واكـنش گـروه       هاي شبكه، نگهداري آمار و گزارش حملات انج         امن تجهيزات و سرويس   

  .مي باشد... مرتبط وارائه مشاوره در زمينه خريد تجهيزات، آناليز ريسك و 
  
   تشخيص و مقابله باحوادث  10_4
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باشـد و داراي بخـش    هـاي غيرمجـاز مـي    وظيفه اين قسمت شناسايي و مقابله با حملات و دسترسـي
جهت شناسـايي، تعيـين منـابع اطلاعـاتي جهـت           سازي به منظور تعيين روند و سياست سازماني           آماده

اطلاعاتي حاوي الگوهاي حملات شناخته شده، مديريت مكـانيزم هـاي ثبـت               شناسايي تهاجم، تهيه بانك   
هاي گروه هماهنگي و اطـلاع رسـاني، بخـش            اطلاعات، پشتيباني سيستم و دريافت گزارشات و توصيه       

هـا و     هاي سيستم، بازرسي فايـل      نظارت بر فعاليت  هاي شبكه،     كشف تهاجم به منظور نظارت بر فعاليت      
جستجوي اتصالات غيرقانوني به شبكه، بازرسي منـابع فيزيكـي و دريافـت و پـردازش                 ها،  دايركتوري

گزارشات كاربران، بخش پاسخگويي به تهاجم به منظور آناليز گزارش، انتقال اطلاعـات حادثـه ورونـد        
ين راهكارها جهـت قطـع حملـه، جلـوگيري از وقـوع دوبـاره               كارگيري سريعتر   هاي لازم، به    آن به بخش  

حمله، بازيابي سيستم به حالت عادي و تعيين خسارت و در انتها بخـش تحقيقـات بـه منظـور شـناخت                      
  .باشد ها مي انواع حملات، دريافت گزارش مقابله ناموفق و تشخيص و مقابله با ويروس



  
   تشخيص و مقابله با حوادث خاص 11_4

سازي، كشف و پاسخگويي وظايف مقابله بـا خطـرات ناشـي از حـوادث و         سمت با اجزاي آماده   اين ق    
 مربوط به مقابله با تهـاجم        هاي  اين قسمت گزارش  . پيشگيري از برخي حوادث محتمل را به عهده دارد        

كنـد و     يا ويروس يا حادثه خاص را به قسمت مركز هماهنگي براي ارسال به قسمت مديريتي منتقل مي                
  .نمايد شده در برابر حوادث را به عنوان نتيجه دريافت مي سياست ها و موارد اضافه

  
  
   بازرسي امنيتي   12_4
هاي  ها و سيستم ها و پيغام logبخش بازرسي امنيتي وظايف بازرسي تجهيزات امنيتي، بازبيني   

ها بايد  ن نوع بازرسيدر اي. عهده دارد بازرسي شبكه براي ايجاد امنيت در شبكه را بر پشتيبان و
   .اجزا و شبكه به صورت خودكار مورد بررسي قرار گيرند

  
  

    نصب و پيكربندي13_4
هاي شبكه و نصب و پيكربندي سيستم امنيتي  اين قسمت وظايف پيكربندي امن تجهيزات و سرويس    

  .شبكه را به عهده دارد
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 محاف          
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ظـت و پـشتيباني از كليـه تجهيـزات و اطلاعـات امنيتـي، نگهـداري و ثبـت               اين قسمت وظـايف
يـابي شـبكه و ارائـه سـرويس لازم و آمـارگيري شـبكه را              تجهيزات، گزارش هشدارهاي خودكار، عيب    

  .عهده دارد به



15_4    تكنولوژي

تكنولوژي سازمان ها و موسسات مي بايست سياست ها و فرآيندهاي لازم بمنظور استفاده از يك                     
در ايـن   . مشخص تا زمينه انتخاب و بكارگيري درست تكنولوژي در سازمان مربوطه فراهم گـردد              را  

  :رابطه مي بايست به مواردي همچون
 سياست امنيتي ♦

  اصول ايمن سازي اطلاعات ♦

 ردها و معماري ايمن سازي اطلاعات استاندا  ♦

 ه و خوش نام  دهندگان شناخته شد استفاده ازمحصولات مربوط به ارائه ♦

 راهنماي پيكربندي ♦

  .ك سيستم هاي مجتمع و بهم مرتبط توجه گردد پردازش هاي لازم براي ارزيابي ريس ♦
ممكن است، يك هدف را از چنـدين         )  داخلي و يا خارجي   ( مهاجمان اطلاعاتي . دفاع در چندين محل    

ات از روش هـاي  در ايـن راسـتا لازم اسـت سـازمان هـا و موسـس           . نفطه مورد تهاجم قـرار دهنـد      
عكـس العمـل لازم در مقابـل انـواع           اسـتفاده، تـا زمينـه        )سـطح   ( حفاظتي متفاوت در چندين محل      

  : گردد  در اين رابطه مي بايست به موارد زير توجه. متفاوت حملات ، فراهم گردد
 

ت در اين رابطه لازم است شبكه هاي محلي و يا سراسري حفاظ     .  دفاع از شبكه ها و زير ساخت       ◄
  ) عدم پذيرش خدمات  حفاظت در مقابل حملات اطلاعاتي از نوع. ( گردند
اسـتفاده از رمزنگـاري و كنتـرل        (  حفاظت يكپارچه و محرمانه براي ارسال اطلاعات در شـبكه            ◄

  ) ترافيك بمنظور واكنش در مقابل مشاهده غيرفعال 
ي تشخيص مزاحمين بمنظور    بكارگيري فايروال ها و سيستم ها     . (  دفاع در محدوده هاي مرزي     ◄

    ) فعال  واكنش در مقابل حملات اطلاعاتي از نوع
 محاسباتي       ◄
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كنترل هاي لازم بمنظور دسـتيابي بـه ميزبـان هـا و سـرويس               (  دفاع در محيط هاي
  ) خودي، توزيع و مجاور  دهنده بمنظور واكنش لازم در مقابل حملات از نوع
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ي از اطلاعات همراه با رشد صنعت كـامپيوتر گـسترش يافتـه اسـت در دو                 وضوع امنيت در فناور   م    

بعـد  . دهه اول كه كامپيوتر ها به كار گرفته شدند، موضوع امنيت به شكل و پيچيدگي امروز مطرح نبود 
ندان از بكار گيري كامپيوترها در زمينه هاي امنيت ملي و كاربردهاي تجاري، حساسيت موضوع دو چ               

امروزه تعداد بيشماري سيستم كامپيوتري وظيفه سرويس دهـي بـه گـروه كثيـري از كـاربران و                    .شد
همزمان با روند   ،از طرفي . پردازش حجم زيادي از اطلاعات را با حساسيت هاي مختلف، بر عهده دارند            

ت اطلاعـات و    فناوري اطلاعات، تهديد هاي متنوع و گوناگوني بسيار زيادي نيز بوجـود آمـده كـه امني ـ                
  .ند ندارمنابع آنها در سازما نها را به خطرمي
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  فصل پنجم 

  امنيت در شبكه هاي كامپيوتري

  

   شبكه هاي كامپيوتري1_5
  بر روي هر شبكه كـامپيوتري روزانـه اطلاعـات متفـاوتي جابجـا مـي گـردد و همـين امـر مـي توانـد                            

ين نوع حملات، مهاجمان اقدام بـه اسـتراق سـمع و يـا     در ا. موضوعي مورد علاقه براي مهاجمان باشد   
مهاجمان به منظور نيل به اهـداف مخـرب خـود از            . حتي تغيير بسته هاي اطلاعاتي در شبكه مي نمايند        

 شبكه هاي كامپيوتري اهداف مناسـب       .روش هاي متعددي به منظور شنود اطلاعات، استفاده مي نمايند         
 يك شبكه با ضريب عملكرد بالا به سختي مـورد دسـتبرد             ، باشند و جذابي براي مهاجمان اطلاعاتي مي     

اگـر  . شبكه با ضريب عملكرد پايين مي تواند نسبتاً به راحتـي مختـل شـود    قرارمي گيرد در حاليكه يك
دهند كه شبكه شما ضريب عملكرد بالايي دارد، كه فايده رويكرد لايه بنـدي شـده نيـز     هكرها تشخيص

اين دقيقـاً    را رها مي كنند و به سراغ شبكه هايي با امنيت پايين تر مي روند واحتمالاً شبكه شما هست،
  .همان چيزيست كه شما مي خواهيد

آقاي مهندس يادگاري: مدير تيم    Data Center امنيت :  عنوان گزارش آقاي مهندس دلداده: پروژه امور فني  مسئول   

آقاي مهندس دلداده ،  خانم زماني: كارشناس 1385بهمن: تاريخ تهيه   75 از  44  صفحه 

.كليه حقوق اين مستند متعلق  به واحد فناوري اطلاعات و ارتباطات مي باشد و هر گونه تغيير و كپي مستلزم هماهنگي قبلي است   

 
 



 
 بنابراين لازم است، تدابير لازم در خصوص حفاظت سيستم ها و شـبكه هـا در مقابـل انـواع متفـاوت                      

مصرف بهينه و سريع اطلاعـات را       در صورتيكه قصد ارائه و يا حتي         حملاتي اطلاعاتي انديشيده گردد   
شـبكه هـاي كـامپيوتري،    . داشته باشيم، مي بايست زير سـاخت مناسـب را در ايـن جهـت ايجـاد كنـيم                  

 مشابه نقش جـاده هـا در يـك          "دقيقا( بستري مناسب براي عرضه، ارائه و مصرف اطلاعات مي باشند         
ك سيـستم حمـل و نقـل مطلـوب          عرضه، ارائه و مصرف يك كالا نيازمند وجود ي ـ        ). سيستم حمل و نقل   

در صورتيكه سازمان و يا موسسه اي محصولي را توليد ولي قادر به عرضه آن در زمان                 . خواهد بود 
 از سازمان ها ئي كه توليدات خود        "براي متقاضيان نباشد، قطعا   ) قبل از اتمام تاريخ مصرف      ( مناسب  

 متقاضيان قرار مي دهنـد، عقـب خواهنـد    بسرعت در اختيار را با بهره گيري از يك زير ساخت مناسب، 
  .افتاد

 شايد بهمين دليل باشد كه وجود جاده ها و زيرساخت هـاي مناسـب ارتبـاطي، بعنـوان يكـي از دلايـل            
فراموش نكنـيم كـه امـروزه زمـان         .  ذكر مي گردد    موفقيت برخي از كشورها در عصر انقلاب صنعتي،       

ار سـريعتر بـوده و مـي بايـست قبـل از اتمـام تـاريخ                 كهنه شدن اطلاعات از زمان توليد اطلاعات بـسي        
. اقدام به عرضـه آنـان نمـود       ) شبكه هاي ارتباطي    ( مصرف اطلاعات با استفاده از زير ساخت مناسب         

 شـبكه هـاي كـامپيوتري       "براي عرضه اطلاعات مي توان از امكاناتي ديگر نيز استفاده كرد ولـي قطعـا              
 مـي تـوان     "مـثلا .  نقـشي كليـدي و منحـصر بفـرد مـي باشـند             بدليل سرعت ارتباطي بسيار بـالا داراي      

مشخصات كالا و يا محصول توليد شده در يك سازمان را از طريق يك نامه به متقاضيان اعلام نمـود                    
 متقاضـيان  "ولي در صورتيكه سازماني در اين راستا از گزينه پست الكترونيكي اسـتفاده نمايـد، قطعـا      

  .نسبت به مشخصات كالاي توليده شده، آگاهي پيدا خواهند كردمربوطه در زماني بسيار سريعتر 
  
  
  
  
  
  
  
  

آقاي مهندس يادگاري: مدير تيم    Data Center امنيت :  عنوان گزارش آقاي مهندس دلداده: پروژه امور فني  مسئول   

آقاي مهندس دلداده ،  خانم زماني: كارشناس 1385بهمن: تاريخ تهيه   75 از  45  صفحه 

.كليه حقوق اين مستند متعلق  به واحد فناوري اطلاعات و ارتباطات مي باشد و هر گونه تغيير و كپي مستلزم هماهنگي قبلي است   

  



  
  

   امنيت اطلاعات در شبكه هاي كامپيوتري 5-2
همزمان با گسترش استفاده از كامپيوترهاي شخصي و مطرح شـدن شـبكه هـاي كـامپيوتري و بـه                        

ان آنـان دسـتخوش تغييـرات       ، حيـات كامپيوترهـا و كـاربر       )بزرگترين شبكه جهاني    (دنبال آن اينترنت    
استفاده كنندگان كامپيوتر به منظـور اسـتفاده از دسـتاوردها و مزايـاي فـن آوري                 . اساسي شده است  

اطلاعات و ارتباطات، ملزم به رعايت اصولي خاص و اهتمام جدي به تمامي مولفه هاي تـاثير گـذار در                    
اطلاعـات و ايمـن سـازي شـبكه هـاي           امنيـت   . تداوم ارائه خدمات در يك سيستم كامپيوتري مي باشند        

  .كامپيوتري از جمله اين مولفه ها بوده كه نمي توان آن را مختص يك فرد و يا سازمان در نظر گرفت
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 پرداختن به مقوله امنيت اطلاعات و ايمن سازي شبكه هاي كامپيوتري در هـر كـشور، مـستلزم توجـه
ه امنيت اطلاعات و ايمن سـازي شـبكه هـاي           تمامي كاربران صرفنظر از موقعيت شغلي وسني به جايگا        

بمـوازات   .منـافع ملـي نگـاه كـرد       كامپيوتري بوده و مي بايست به اين مقوله در سـطح كـلان و از بعـد                  
حركت بسمت يك سازمان مدرن و مبتني بر تكنولوژي اطلاعات، مي بايـست تـدابير لازم در رابطـه بـا                     

مزيت و رسالت شبكه هاي كامپيوتري، اشتراك منـابع         مهمترين  . حفاظت از اطلاعات نيز انديشيده گردد     
كنترل دستيابي و نحوه استفاده از منابع به اشتراك گذاشته شده، از            . سخت افزاري و نرم افزاري است     

 "بـا گـسترش شـبكه هـاي كـامپيوتري خـصوصا           . مهمترين اهداف يك سيستم امنيتي در شـبكه اسـت         
اير منابع به اشتراك گذاشته شـده، وارد مرحلـه جديـدي            اينترنت ، نگرش نسبت به امنيت اطلاعات و س        

  .شده است



در اين راستا، لازم است كه هر سازمان براي حفاظت از اطلاعات ارزشمند، پايبنـد بـه يـك اسـتراتژي                      
عـدم ايجـاد سيـستم مناسـب        . خاص بوده و بر اساس آن سيستم امنيتي را اجراء و پياده سازي نمايد             

 براي   استراتژي سازمان ما  .  بدنبال داشته باشد    منفي و دور از انتظاري را      دهايامنيتي، مي تواند پيام   
حفاظت و دفاع از اطلاعات چيست؟ در صورت بروز مشكل امنيتي در رابطه بـا اطلاعـات در سـازمان،                    
بدنبال كدامين مقصر مي گرديم ؟ شايد اگر در چنين مواردي، همه مـسائل امنيتـي و مـشكلات بوجـود                     

به خود كامپيوتر نسبت دهيم، بهترين امكان برون رفت از مـشكل بوجـود آمـده اسـت، چراكـه                    آمده را   
 روش و نحوه برخـورد بـا مـشكل بوجـود آمـده              "آيا واقعا . كامپيوتر توان دفاع كردن از خود را ندارد       

 نگراني هاي خاص خود را داشته و سعي           براي خريد سخت افزار     سازمان چنين است ؟در حاليكه يك    
 نبايد نگراني بمراتب بيشتري     برطرف نمودن معقول آنها دارد، آيا براي امنيت و حفاظت از اطلاعات            در

  در سازمان وجود داشته باشد ؟ 

  
  انواع حملات اطلاعات دشمنان، انگيزه ها، 3_5

. رفتـه اسـت   شـمار مـي   هـاي فنـاوري اطلاعـات بـه     امنيت از ديرباز يكي از اجـزاي اصـلي زيرسـاخت    
هر شبكه بايـد از نظـر فيزيكـي نيـز             بلكه   امنيتي تنها منحصر به تهديدات الكترونيكي نيستند،       تهديدهاي
هـا   هكرها و نفوذگران خارجي و داخلـي در شـبكه   خطرات الكترونيكي غالباً شامل تهديدات. ايمن گردد
و هـاي شـبكه    كنتـرل ورود و خـروج پرسـنل بـه سـايت      در حالي كه امنيت فيزيكـي شـامل  . مي باشند

هـاي فـوق، عـلاوه بـر      پيـاده سـازي امنيـت در حـوزه     بـراي . هاي سـازماني نيـز هـست    همچنين روال
هاي امنيتي در حوزه فنـاوري اطلاعـات در يـك     تدوين سياست افزاري شبكه، نياز به سازي سخت ايمن

طه هاي استانداردي استفاده شـود كـه بـه واس ـ    راستا لازم است از روال در اين. سازمان نيز مي باشد
بمنظور دفاع موثر و . يك سازمان را براي پياده سازي فناوري اطلاعات ايمن نمود ها بتوان ساختار آن

مطلوب در مقابل حملات به اطلاعـات و سيـستم هـاي اطلاعـاتي، يـك سـازمان مـي بايـست دشـمنان،                        
ق ديدگاهي منطقي   پتانسيل و انگيزه هاي آنان و انواع حملات را بدرستي براي خود آناليز تا از اين طري                

   .نسبت به موارد فوق ايجاد و در ادامه امكان برخورد مناسب با آنان فراهم گردد
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  شبكهتهديدهاي امنيتي  4_5
  

  :هاي كامپيوتري به صورت عمده عبارتند از براي امنيت شبكه تهديدهاي بالقوه 
 

له  هاي در حال مباد ها يا پيام سمع داده  فاش شدن غيرمجاز اطلاعات در نتيجه استراق 
  روي شبكه

   قطع ارتباط و اختلال در شبكه به واسطه يك اقدام خرابكارانه 

شـده بـراي جلـوگيري از ايـن            تغيير و دستكاري غير مجاز اطلاعات يا يك پيغـام ارسـال            
هاي كامپيوتري ارائه شود و زماني كه يكي از           هاي امنيتي زير در شبكه      صدمات بايد سرويس  

نقص شود بايستي تمامي تـدابير امنيتـي لازم بـراي كـشف و جلـوگيري                 امنيتيهاي    سرويس
 رخنه در نظر گرفته شود

   محرمانه ماندن اطلاعات 

   احراز هويت فرستنده پيغام 

  ها در طي انتقال يا نگهداري سلامت داده 

 . كنترل دسترسي و امكان منع افرادي كه براي دسترسي به شبكه قابل اعتماد نمي باشد 
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اخــتلال در   در دســترس بــودن تمــام امكانــات شــبكه بــراي افــراد مجــاز و عــدم امكــان
   دسترسي



  :ضمنا از موارد مهم حملات  فني در شبكه مي توان به اين موارد اشاره نمود    
  
  
  

♦ IP Spoofing  
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♦ Sniffing 

  
 



  
 
♦ Session Hijacking 
  
 
♦ Man In The Middle Attack 
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♦ Denail Of  Service(DOS) 

 



  
♦ Distributed Denial Of Service(DDOS) 

  
  
  

 
♦ Types Of Trojans,Spywares,Worms & Viruses   
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♦ Application Layer Attacks such as Buffer Overflow ,SQL Injection …  
  
  
 



  
  
      سياست هاي امنيتي 5_5

يـك مـسأله مهـم بـراي       شـبكه امنيـت   ،همانطور كه در قبل به مقوله امنيتي در شبكه ها اشـاره شـد             
 يـك سيـستم امنيتـي فيزيكـي و     .ازمـان هـاي كوچـك و بـزرگ اسـت      ادارات و شركتهاي دولتي و

شخصي بمنظور كنترل و هماهنگي در دستيابي به هر يك از عناصر حياتي در محـيط هـاي مبتنـي                    
ه مـي بايـست     ايمن سازي اطلاعات از جمله مواردي است ك       . بر تكنولوژي اطلاعات، نيز ايجاد گردد     

بنابراين لازم است كه پس از تدوين سياست هـا          . موفقيت خود را در عمل و نه در حرف نشان دهد          
و دستورالعمل هاي مربوطه، پيگيري مستمر و هدفمند جهت اجراي سياست ها و دستورالعمل هـا ،            

ص سازمان هاي بزرگ وكوچك نيازمنـد ايجـاد سياسـت هـاي امنيتـي لازم در خـصو       .دنبال گردد 
  .استفاده از كامپيوتر و ايمن سازي اطلاعات و شبكه هاي كامپيوتري مي باشند

  
   استراتژي6_5
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دفاع درعمق، عنوان يك استراتژي عملي بمنظور نيل به تضمين و ايمن سازي اطلاعات در محيط هاي
متـاثر  موجود اسـت كـه    استراتژي فوق، يكي ازمناسبترين وعملي ترين گزينه هاي     .امروزي است  شبكه

اسـتراتژي  . از برنامه هاي هوشمند برخاسته از تكنيك ها و تكنولوژي هاي متفـاوت تـدوين مـي گـردد            
و رويكردهاي عملياتي تاكيـد داشـته و         پيشنهادي، بر سه مولفه متفاوت ظرفيت هاي حفاظتي، هزينه ها         

  . برقرارمي نمايد توازني معقول بين آنان را



  كردن شبكه  ايمن7_5
پذيري سيستم در برابر     هاي كافي باعث آسيب    فقدان آموزش و نبود ابزارها و كنترل       ف،مديريت ضعي  

تـا مـوقعي كـه      . دهد  به سيستم را افزايش مي     5ارتباطات گسترده، دسترسي نفوذگرها   . شوند حملات مي 
استانداردها به طور وسيع مورد استفاده قرار بگيرند، امنيت شبكه بايد به صورت سيستم بـه سيـستم                  

 براي مقابله با تهديدات بالقوه به يك سيستم لازم نيست ابزارهاي مختلفي به كار گرفتـه                  .ديريت شود م
كنند براي مقابله با اشـكال ديگـر تهديـد نيـز             هايي كه با يك نوع خطر مقابله مي        بسياري از كنترل  . شود

  .مناسبند
  
  هاي امنيت شبكه  كنترل8_5
  

ختـصاصي و عمـومي و جلـوگيري از دسترسـي غيرمجـاز بايـد               هاي ا  ها در شبكه   براي حفاظت داده   
 مهمترين ابزار كنترل ود سترسي در شبكه ها ابزارهاي ديواره آتـش             .هاي مناسب را اعمال نمود     كنترل
 ها هستند كه در كنار سيستم هاي تـشخيص حمـلات يكـي از مـوثرترين و كارآمـدترين             firewallو يا   

 هر كاربر بايد آگاه باشد كه با اتصال رايانه بـه شـبكه چنانچـه                .دابزارهاي كنترل امنيت شبكه مي باش     
بايـد  . هاي لازم اعمال نشود، ممكن است اطلاعات خصوصي مورد دسترسي غيرمجاز قرار گيرد             كنترل

بـراي محافظـت از     .ها در اختيار كاربران متصل بـه شـبكه قـرار گيـرد             جزئيات چگونگي حفاظت از داده    
  .اي لازم است كند، توجه ويژه هاي عمومي مانند اينترنت عبور مي كههاي حساس كه از شب داده
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   نظارت بر شبكه9_5
  

  :شوند هاي شبكه به دودسته كلي تقسيم مي پذيري آسيب
  

 سرقت اطلاعات هنگام انتقال 
هنگـامي كـه     هـاي دريـافتي     پيـام  6هاي نامناسـب و سـرنماي      عدم تشخيص پيام   

شود ممكن است اطلاعـات در       يگر منتقل مي  اطلاعات از يك سيستم به سيستم د      
 .راه دزديده شود

  
   ابزارهاي نظارت 10_5
  
  :دستكاري با از بين بردن اطلاعات پيشگيري كرد، توان از افشا مي با استفاده از وسايل نظارتي  
  
يافته روي شبكه نظارت  هاي استفاده و ذخيره روي وسايلي كه بر اطلاعات انتقال نصب كنترل -1

  .كنند يا آن را ثبت ميدارند 
 به معناي ICT كنند كه استفاده از تجهيزات  حصول اطمينان از اينكه كارمندان درك مي -2

 .شده بر آنهاست رضايت از نظارت اعمال
  .شده هاي ثبت ها با نگهداري ازفعاليت اطمينان ازتداوم كنترل كيفيت -3
   

عـات داراي نقـاط ضـعف ذاتـي،          بهترين محصولات مربوط به ايمـن سـازي اطلا         ، لايه اي   دفاع 
بنابراين همواره زمان لازم در اختيار مهاجمان اطلاعاتي براي نفـوذ           . مربوط به خود مي باشند    

بـدين ترتيـب لازم اسـت قبـل از سوءاسـتفاده      .در سيستم هاي اطلاعاتي وجـود خواهـد داشـت     
گيري در ايـن    يكي از روش هاي موثر پيش     . اطلاعاتي متجاوزان، اقدامات مناسبي صورت پذيرد     

مـي    دفاع لايه اي در مكان هاي بين مهاجمان و اهداف مـورد نظـر آنـان،                خصوص، استفاده از  
هر يك از مكانيزم هاي انتخـابي، مـي بايـست قـادر بـه ايجـاد موانـع لازم درارتبـاط بـا                        . باشد

بـدين ترتيـب امكـان تـشخيص        . و تشخيص بموقع حملات باشـد     ) حفاظت  ( مهاجمان اطلاعاتي   
اطلاعاتي افزايش و از طـرف ديگـر شـانس آنهـا بمنظـور نفـوذ در سيـستم و كـسب                       انمهاجم

هر فايروال در كنار خود از يـك        ( استفاده از فايروال هاي تودرتو      . موفقيت، كاهش خواهد يافت   
 در محدوده هاي داخلـي و خـارجي شـبكه،         ) سيستم تشخيص مزاحمين ، نيز استفاده مي نمايد       

فايروال هاي داخلـي ممكـن اسـت امكانـات بيـشتري را             . ع لايه اي است   نمونه اي از رويكرد دفا    
 .دررابطه با فيلتر سازي داده ها و كنترل دستيابي به منابع موجود ارائه نمايند
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1- Header 
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  .  جدول زير رويكردهاي ديگر بمنظور تحقق دفاع لايه اي را نشان مي دهد 

 

چه چيزي حفاظت شده و نحوه برخـورد        ( امنيتي هر يك از عناصر موجود در ايمن سازي اطلاعات         
پـس از   ). با تهاجم اطلاعاتي در محلي كه از عنصر مربوطه استفاده شده، بـه چـه صـورت اسـت ؟                   

 عناصر مربوطـه، مـي تـوان از آنـان در جايگـاهي كـه داراي                 سنجش ميزان اقتدار امنيتي هر يك از      
 مي بايست از مكـانيزم هـاي امنيتـي مقتـدر در محـدوده               "مثلا. حداكثر كارآئي باشند، استفاده كرد    

 . هاي مرزي شبكه استفاده گردد

كه قادر به حمايت از تمام تكنولـوژي    زير ساخت كليد عمومي،    و استفاده از مديريت كليد مقتدر     
 در مقابـل يـك تهـاجم          مرتبط بـا ايمـن سـازي اطلاعـات بـوده و داراي مقاومـت مطلـوب                 هاي

 . اطلاعاتي باشد

بكارگيري زيرساخت لازم بمنظور تشخيص مزاحمين، آناليز و يكپارچگي نتايج بمنظـور انجـام               
زير ساخت مربوطه مي بايست به پرسنل عملياتي،        . واكنش هاي مناسب در رابطه با نوع تهاجم       

 گرفتـه ام ؟ منبـع   قـرار آيا من تحت تهاجم اطلاعاتي   :  لازم در مواجه با سوالاتي نظير       مائيراهن
 . را ارائه نمايد تهاجم چه كسي مي باشد ؟ به چه فرد ديگري تهاجم شده است ؟

 سطح دوم سطح اول دفاع  نوع تهاجم

 غير فعال

  اطي و شبكه لايه ارتب
    رمزنگاري

 امنيت ترافيك شبكه

 برنامه هاي مبتني بر امنيت

  محيط محاسباتي دفاع )حفاظتي ( دفاع در محدوده هاي بسته  فعال

 مجاور 

 
 امنيت فيزيكي و شخصي

كنترل و بررسي دقيق 
 دستيابي

 پيشگيري فني نظارت و امنيت فيزيكي و شخصي خودي

  توزيع 
 

  ن نرم افزارهاي مطمئ
 )پياده سازي ، توزيع ( 

گي

 

  كنترل هاي يكپارچ
  زمان اجراء 



  

 Penetration Test ارزيابي سطح امنيت يك شبكه با استفاده از 11_ 5

 
اي و عجين هاي شبكههاي امنيتي در سيستم توجه به رخنههاي كامپيوتري و امروزه امنيت شبكه  

نفوذ، . هاي اصلي سازمان در مقايسه با گذشته اهميت فراواني يافته استشدن آنها با تجارت و فعاليت
نمايد كه اغلب تخريب، از كاراندازي و سرقت اطلاعات خسارتهاي فراواني را متوجه سازمانها مي

  .ممكن استجبران آنها مشكل يا غير 
  
  

  امروزه نفوذ، تخريب و سرقت اطلاعات به دانش زيادي نياز ندارد
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هاي خود اقدام به نصب ابزارهاي متعددي ها در جهت افزايش سطح ايمني شبكهدر اين ميان سازمان
-هاي آتش، سيستمهاي تشخيص حملات، ضد ويروسها، سيستمهاي تعيين اعتبار، شبكهمانند ديواره

اين موارد همگي در افزايش . نمايند  مجازي و پياده سازي سياستهاي امنيتي ميهاي خصوصي
  .دهندها موثر بوده و ريسك تهديدات الكترونيكي را تا حد چشمگيري كاهش ميضريب ايمني شبكه



 نكته حائز اهميت اين است كه در حين انجام تنظيمات به دليل خطاي انساني، كامل نبودن تنظيمها، 
هايي در شبكه بوجود آمده امكان دارد آسيب پذيري...  اهنگي ابزارها و سياستهاي امنيتي و عدم هم

اگر . اندهايي دور از توجه مديران شبكه وجود داشته باشند كه مرتفع نگرديدهو يا آسيب پذيري
يم  از پروسه امنيت شبكه را كه تست سطح امنيت شبكه ميباشد بررسي نماييم متوجه ميگرد3چرخه 

هاي ها ، امري پويا بوده و نياز به تكرار در بازهكه فرايند مذكور با توجه به رشد و گسترش شبكه
بطور مثال اتصال يك شبكه جديد به شبكه فعلي، راه اندازي يك سرويس . زماني مشخصي دارد

ي همگي يك شبكه را با مخاطرات امنيتي جديد... جديد، اتصال به مسيرهاي ارتباطي جديد و 
  .نمايدمواجـــه مي

  
  

  
  
  

 يا    
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 شامل مراحلي است كه بصورت گام به گام  و با استفاده  Penetration Testتست نفوذپذيري
هاي شبكه را كشف  و روشهاي دستي آسيب پذيريulnerability/Security scannerاز ابزارهاي 

  .دهدكارهاي قابل پياده سازي در جهت رفع موارد فوق ارائه ميو راه



   وابستگي سيستم ها به يك بستر خاص جهت برقراري امنيت 12_5
  
امروزه با توجه به رشد و توسعه صنعت نرم افزار و ابداع ابزار متنوع جهت بكار گيري اين صـنعت                       

در جهت دلخواه ، انتخاب بهترين ابزار و تكنولوژي در راستاي نيل به اهداف ، امري مهم و قابل توجـه                     
بماننـد مثـال    .مساله چه در مرحله طراحي و چه در مرحلـه اجـرا مـي بايـست رعايـت گـردد                   اين  . است

 ++C#  ،Cوبه دنبال آن انتخاب زبان برنامه نويسي Java  ويا NET. اجرا از ميان Platformانتخاب 
 مي بايست بر اساس نوع نيازها و اهداف مورد نظر و از پيش تعيين شـده انجـام گـردد تـا                        J2EEويا  
در اين ميان نكته حـائز      .ان بهترين كارايي و بالاترين ميزان بهره وري را از اين صنعت بدست آورد             بتو

  امروزه به يكي ITمساله امنيت در مقوله     . اهميت و قابل تامل ، بر قراري امنيت در اين مبحث مي باشد            
هد بهبود كـارايي       از يكسو شا    ITبا رشد چشمگير صنعت     . از مهمترين مسائل جهاني تبديل شده است      

وسرعت در شبكه ها و سيستمها و از سوي ديگر همزمان شاهد پيشرفت وسيع متد هـا و راهكارهـاي                    
امروزه با برخورداري از حداقل دانش و تعـدد نـرم            .حمله و نفوذ به همين شبكه ها و سيستمها هستيم         

 نفوذ بـه شـبكه هـا و سيـستمها           افزارهاي نفوذ و حمله ، مي توان به راحتي به يكي از دهها متد حمله و               
  .نمودار ذيل اين موضوع را به وضوح نشان مي دهد. دست يافت
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بـه خـصوص    ( اما از طرف ديگر بر قراري امنيت و جلو گيري از اين همه راهكارهـاي حملـه و نفـوذ،                      

ده امنيـت ،    احتياج به وجود متخصصين زب ـ    ) آنكه هر روزه به تعداد وتنوع اين روشها اضافه مي گردد،          
ــت ســطح       ــين امني ــلات و همچن ــشخيص حم ــستمهاي ت ــش، سي ــاي آت ــواره ه دســتگاههايي چــون دي

Applicationرا بيش از پيش ضروري جلوه مي دهد .  
  

  نكته حائز اهميـت آنـست كـه فـارغ از اينكـه چـه بـستري بـراي                     Application در اين مبحث،در لايه     
 شده است،مي بايست تمامي نكات امنيتـي مربـوط بـه            طراحي و اجرا و چه زبان برنامه نويسي انتخاب        

 ، ديگر اين مهم نيست كـه شـما از           Applicationبا ديد ايمن سازي     . آنچه كه انتخاب شده رعايت گردد     
 هاي جهاني و استاندارد، چه بستري را انتخاب مـي كنيـد؛ بلكـه آنچـه كـه مهـم اسـت                       Platformميان  

مثلا در مرحله اجرا اگر زبان برنامـه نويـسي          . است Platformرعايت دقيق اصول امنيتي مربوط به آن        
C#                     انتخاب شده است، برنامه نويس مي بايست كاملا مسلط و آشنا به نكات امنيتـي و ريـزه كاريهـاي 

هرگاه ايـن مـساله كـاملا رعايـت گردد،امنيـت لازم            .كد كردن و برنامه نويسي مربوط به آن زبان باشد         
يك قانون كلي بوده و فارغ از وابـستگي بـه نـوع خاصـي از زبـان برنامـه                    اين مساله   . برقرار مي شود  

 اســت ويــا Microsoft از IIS ، اينكــه بــستر راه انــدازي Web Applicationدر .نويــسي مــي باشــد
Apacheاز Linux   در بحث برقراري امنيت مساله مهمي نيست، بلكه آنچه مهم است پيكر بندي دقيق ،

  .ر منتخب استو رعايت اصول ايمني بست
  

 دليل آنچه كه  در بالا ذكر شد را مي توان با نگاهي دقيق به اتفاقات جهان نـرم افـزاري پيرامـون مـا ،                          
بيشترين كاربرد امنيت در بحث شبكه و نـرم افـزار را مـي تـوان در سيـستمهاي بانكهـاي                     : درك نمود 

 هـاي مختلـف از    Platform آلمـان، تركيبـي از  CommerzBank بعنـوان نمونـه   .جهاني جستجو كرد
 و IISوب سـرور هـاي    ، Sql Srvشركتهاي متفاوت را اسـتفاده نمـوده اسـت ماننـد بانـك اطلاعـاتي       

Apache همچنين بسياري از شركتهاي بين المللي نيز از بستر هاي ...   و.Netاسـتفاده مـي كننـد    ...  و
عايت اصوت امنيتي هر آنچـه كـه   همانطور كه مي بينيم آنچه مهم است ر    . كه در ذيل مشاهده مي شود       
  . انتخاب شده است مي باشد
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  پيوست 

  

Partnering with 30 states and employing over 3,800 people, ACS State 
generated a thick-client Visual Basic interface for their mainframe 
Medicaid enrollment application (which is marketed to State 
organizations). ACS licenses the enhanced application to the 
governments of Iowa, Montana, West Virginia, and Wyoming, as well as 
Washington D.C. 

 

 

AgFirst Farm Credit Bank, the premier agricultural lender in 
the eastern United States and Puerto Rico, providing more than 
$10 billion in loans to more than 79,000 farmers, ranchers and 

agribusinesses is leveraging Visual Studio .NET to significantly re-engineer and 
graphically enable an existing ALLTEL Loan Applications systems. It also 
integrates the ALLTEL application with AgFirst's PeopleSoft General Accounting 
application and a SQL Server data warehouse - all within Microsoft .NET. When 
completed, the new integrated system will extend to hundreds of concurrent users. 

 

 

A leader in the life insurance industry providing innovative products 
and services to over eight million customers for more than 75 years, 
AIG American General wanted an easier solution for users to 
execute mainframe task in their call center. The provider leveraged to re-engineer 
and graphically-enable their core CICS policy management system. By also 
seamlessly integrating mainframe data into Microsoft Word templates, AIG 
American General reduced training time and increased agent productivity, as well as 
decreased development time for incorporating new functions. 
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The nations largest publicly held personal lines insurer, 
providing insurance products to more than 16 million 
households, Allstate wanted to sell insurance products and offer 

policyholder self-service via the Internet. The provider employed its new Web-
based Good Hands Network, built with Microsoft Active Server Pages and residing 
on BizTalk Server. Implemented in a matter if months, the Good Hands Network 
allows Allstate policyholders to get a quote and buy coverage for cars, homes, 
condos or apartments. The site also allows customers to look up over 35 million 
policies, request changes in coverage, report claims, and check claim status.  

 

 

Serving more than 900,000 customers in 11 of Arizona’s 15 counties, 
Arizona Public Service generates, sells and delivers electricity and 
energy-related products and services. The utilities provider wanted to enable 
technicians in the field to receive work orders in their trucks directly from 
mainframe-based dispatch and records system, and allow the technicians to view 
and revise work orders remotely in areas where no wireless coverage is available. 
ClientBuilder provided a stand-alone intelligent front-end interface for a laptop in 
each truck with connectivity to multiple wireless IP networks.The project enabled 
faster dispatch of service technicians to high-priority repair sites, eliminated manual 
data entry of work order information from the field, and provided the ability to use 
most cost effective wireless network across the entire state. 

 

 

 

The Canada Life Assurance Company, Canada's first 
domestic life insurance company with total assets under 

administration in excess of $64 billion, wanted to extend policy administration via 
the Internet for group life products to agents, group administrators, and ultimately to 
the employees/insured. The provider employed AS/400 data via a SQL server. The 
project immediately translated into lower policy administration costs, increased 
competitiveness, and improved market penetration with group products and 
programs. The new application 
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Convergys Corporation, a member of the S&P 500 and the 
global leader in integrated billing, employee care, and customer 
care services provided through outsourcing or licensing, w

to add functionality to their website, providing customer's employees with a cash 
withdrawal capability from 401K savings plans. By moving away from UNIX boxes
to NT boxes, Convergys saved 40% on future development costs. 

anted 

 

 

 

Do it Best Corp., which currently distributes over 68,000 hardware and 
building products to 4,300 retail stores worldwide, is using robust 
Microsoft COM components directly from mainframe VSE logic. These 
components reside on the company’s application server, and form the backbone of 
Infoplus, Do it Best Corp.’s new online application that allows distributors to view 
inventories and order products in real-time. 

 

 

 

Electric Insurance Company (EIC), a direct writer of private 
passenger automobile and homeowner's insurance and a GE benefit 
provider for over 35 years, utilized a mainframe rating engine for both 
traditional and Internet lines of business. To eliminate the need to 

maintain two separate copies of the rating systems, the insurer licensed modern 
Web-based rating engine to seamlessly serve both lines of business. The tool wraps 
data from the Internet engine as a .NET Web service message and allows the 
mainframe to query this Web service whenever a user needs to access rating 
functionality  
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Automatic Switch Company (ASCO), a subsidiary of Emerson 
Electric, needed to provide manufacturers with real-time access to 
inventory and order entry. The company AS/400 functionality via 
Active Server Pages deployed on BizTalk Server. By providing customers with real-
time access to inventory and order entry logic, ASCO immediately streamlined vital 
operations and significantly improved the customer experience. 

 

 

Federal-Mogul, a global supplier of automotive components, 
modules, sub-systems and systems, booked over $5.4 billion in 

revenues in 2002. For its aftermarket division, the company wanted to build a new 
graphical interface for the North America Business System (NABS) mainframe 
application. ClientBuilder enabled the manufacturer to quickly develop a more 
modern Visual Basic interface for the mainframe application, and in the process, 
allow the company to reduce dependence on IBM technology. By using 
ClientBuilder to leverage mainframe functionality within the .NET architecture, 
Federal-Mogul is greatly improving operational efficiency and enhancing customer 
service. 

 

 

First Health Services Corporation, one of the nation's leading 
healthcare management and information services companies 
specializing in public sector health care clients, needed to dramatically overhaul the 
presentation and workflow of its core mainframe call center application. It delivers 
an easy-to-use Windows-based graphical user interface with intuitive graphics and 
"point-and-click" navigation, integrates an automated call tracking and reporting 
system to eliminate manual logs, as well as connects to a new SQL database. and 
most importantly, improved the call center's ability to provide quality customer 
service. First Health customers include the State of Virginia and West Virginia 
Medical Institute. 
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As GE Capital Bank - Sweden, a national division of GE 
Consumer Finance, was developing a new .NET application to 
support both the call center and online banking systems, the 

financial services provider needed to incorporate functionality from a licensed 
mainframe application. GE Capital Bank licensed ServiceBuilder for Visual Studio 
.NET to generate both .NET components and Web services for the new banking 
application. ServiceBuilder will work from the third-party vendor's mainframe, 
generating the components and Web services for deployment on BizTalk Server. By 
rapidly exposing proven mainframe logic within the .NET architecture, GE Capital 
Bank is slashing application development costs and delivering superior functionality 
to both the call center and directly to the consumer. 

 

 

As a member of the Blue Cross Blue Shield Association, Hawaii 
Medical Services Association (HMSA) is the largest provider of 
healthcare in the state. Building out a new call center application on 
BizTalk Server with an ASP.NET graphical front-end, HMSA 
required direct access to core IMS logic. To satisfy the IT requirements, HMSA 
licensed Visual Studio .NET to rapidly expose IMS logic within the new 
Membership and Claims Inquiry Application. 

 

 

Maintaining a force of more than 1,400 agents, Kansas City Life 
Insurance Company serves 48 states and the District of Columbia. 
The provider is employing Active Server Pages to build a corporate 
portal that will be available to agents, as well as internal associates and 

call center employees. Unable to access logic residing within their CSC system 
administration package, CyberLife, via 3270 data streams, the provider needed 
ServiceBuilder to offer direct access to the CSC application logic, and then integrate 
that logic into the new .NET portal. ServiceBuilder is enabling Kansas City Life to 
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slash development costs, as they deliver their new portal in record time.  

 

 

 

Kraft Foods markets many of the world's leading food brands in 
over 150 countries. After purchasing SAP to run the majority of 
daily accounting processing volume, Kraft Foods - Italy needed to provide existing 
mainframe applications with access to SAP data. SAP provides application 
programming interfaces for Microsoft .NET. When a mainframe user needs data, It 
goes to .NET, retrieves the information from SAP, and then updates the mainframe. 
By allowing the mainframe to quickly access necessary information, Kraft is 
reducing IT costs, enhancing operational efficiency, and enhancing client service. 

 

MACSF, a large French insurance company, wanted to enhance 
operational efficiency by providing better integration between mainframe 
and desktop functionality. To accomplish this, when a user wants to 
quickly print a letter to a client, ServiceBuilder populates mainframe data 

into a Microsoft Word template. Also, ServiceBuilder allows the mainframe to 
consume data from a desktop application that calculates travel reimbursements, 
making accounting's life that much easier. By allowing the mainframe to both 
publish data and consume information from Microsoft .NET, ServiceBuilder is 
enabling MACSF to realize better employee productivity and reduced operational 
costs. 

 

 

Serving more than 400,000 customers, Memphis Light, Gas 
and Water wanted to enable workers to interact and retrieve 
functionality from the mainframe through a Web-based solution, as well as automate 
the tedious form letters process.. By providing integration with Microsoft Word to 
generate form letters based on requests like employee verification, It automates the 
form letter process, including creation and mailing, as well as, significantly 
improves productivity and efficiency in the workplace. 
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While building the Juvenile Probation Information Program, an internal 
Web-based application for juvenile probation personnel to track juveniles 
who have been through the county's juvenile detention facilities, the 
Sacramento County Probation Department needed to integrate core 

mainframe functionality within the new system. built with Active Server Pages, and 
the host system. By doing so, It helped the county streamline operational efficiency, 
better manage juvenile offenders, and create a safer working environment for county 
personnel.  

 

Financial Indemnity Company, a subsidiary of Unitrin, 
wanted to quickly Web-enable the FIC Specialty Lines policy 
submission and endorsement process.. FIC also pulls data from Oracle, SQL Server, 
and ClientAccess databases. FIC reduces endorsement turnaround time and costs to 
enable to agents to be more responsive to customers, enhances its offerings 
competitively, as well as fulfills "Easy to Do Business With" branding. 

 

 

With over 30,000 enrolled, The University of Central Florida needed to 
provide students with quick access to department offerings, grade 
postings, class availability, registration, schedules, fee invoicing, and 

financial aid. They also wanted to provide the entire university staff, 4,000 
employees (counselors to professors), with relevant information, such as class rolls, 
departmental accounts, budget allocation, benefits, authorized signature files, 
transaction audits, vacation days and more. UCF extended the life of its existing 
legacy applications by combining multiple mainframe and AS/400 systems - linked 
to a SQL server - within a new university Intranet. The new system immediately 
improved quality of life for both students and administrators alike. 
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  استراتژي امنيت شبكه واحد فناوري اطلاعات وارتباطات: وم قسمت د  
  

   واحد فناوري ارتباطات و اطلاعات Data Center: فصل اول 
  Data Center   ،ها مراكز تجميع داده ها و بانك هاي اطلاعـاتي مـي باشـند   Data Center    هـا بـا در

 به اينترنت، و همچنين دراختيـار داشـتن سـرورهاي قـوي ومتعـدد،               ي شتن اتصالات پرسرعت  اختياردا
   .اندازي سرورهاي وب و ذخيره بانك هاي اطلاعاتي را براي سازمان ها ممكن ساخته اند امكان راه

  

  
  

Data Center   سرور 4واحد فناوري ارتباطات و اطلاعات مشتمل بر   
  

1. SQL server 
2. Citrix serve  
3. Web server 
4. Active directory server  

 هر كه. مي باشد 
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تكميلـي   توضـيحات ،  اسـت  خـود  بـه  مخـصوص  و لازم دهي سرويس سرورداراي
  .به هر سرور در ذيل ذكر مي گردد مربوط



  
  

1_1 SQL server   
  

امروزه اهميت اطلاعات هـم     . اطلاعات جزو سرمايه ها و دارايي هاي هر سازمان به حساب مي آيند              
مطرح مي باشد و هم به عنوان يـك منبـع            ها   ه عنوان يك منبع مهم تاكتيكي واستراتژيك در سازمان        ب

داده هاواطلاعات پارامترهاي اوليه    از آنجاييكه   . عمده براي ارزش افزوده احتمالي، شناخته شده است       
 دنبال رويه   از اينروسازمانها به  سيستم ها محسوب مي گردند از اهميت بسزايي برخوردارمي باشند،           

توفيق در ايمن   .ها و راهكارهاي مناسب براي رسيدن به حفظ امنيت اطلاعات در سطح بالا مي باشند    
يـن   بـد . سازي اطلاعات منوط به حفاظت از اطلاعات و سيستم هاي اطلاعاتي در مقابل حملات اسـت               

ي، مـي بايـست    انتخـاب   سـرويس هـاي   .سرويس هاي امنيتـي متعـددي اسـتفاده گـردد        بايد از  منظور
لازم در خصوص ايجاد يك سيـستم حفـاظتي مناسـب، تـشخيص بموقـع حمـلات و واكـنش                     پتانسيل

  . سريع را داشته باشند
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 يكپارچگي بين مكانيزم هـاي      ايجادعلاوه بر ،   صدا وسيما  سازمان درراستاي تامين امنيت اطلاعات در
لازم اسـت خـود را بـه ابزارهـاي          حفاظتي، مي بايست همواره انتظـار حمـلات اطلاعـاتي را داشـته و               

 تا زمينه برخورد مناسب با مهاجمـان و بازيافـت            نماييم تشخيص و روتين هاي واكنش سريع، مجهز      
، Data center ، در صـورت تـامين نـشدن امنيـت لازم بـراي      اطلاعات در زمان مناسب فراهم گـردد 

  رفتـه ين ساله سازمان هـرز  تلاش چندو پيامدهاي مخربي براي چرخه كاري سازمان بوجود مي آيد    
    .فرصت جبران آن نيز وجود نخواهد داشت  "معمولاو



  

 Data center مربوط  واحد فناوري اطلاعات و ارتباطات حامل داده ها و اطلاعات پردازش شده 
 لذا با توجـه بـه اهميـت بـالاي داده هـا از حـساسيت            .هاي تدوين شده اين واحد مي باشد      به سيستم   
از اينرونقصان يا ازبين رفتن داده ها را مي توان  بـه منزلـه فلـج شـدن                   . وردار مي باشند  بالايي بر خ  

  .  سيستم كاري تلقي كرد
  

  :اشاره مي گردد  Data centerدر ذيل به پاره اي از پيامد هاي ناشي از نقصان سيستم امنيتي 
  

 از دست دادن داده و اطلاعات مهم  .1

 ان اختلال در فرآيندهاي جاري يك سازم .2

 پايين آمدن ضريب اعتماد به اطلاعات سيستم ها  .3

عاملي براي توزيع اطلاعات غير مفيد و غير قابل استفاده در وارد شدن اطلاعات نادرست  .4
 كارييك چرخه 

و بمخاطره افتادن افراد ناشناس و فرصت طلبان  به سازمانعرضه اطلاعات حساس  .5
  سيستم هااطلاعات 

 و ،دنبال آن از دسـت دادن مـشتريان و همكـاران تجـاري     وجهه سازمان و ب    به آسيب جدي  . 6
 .سازمانهاي طرف قراردادسلب اعتماد 

 

  :بانك هاي اطلاعاتي مربوط سيستم ها 
  

  دبيرخانه . 1

 حضور و غياب . 2

 )ساماندهي (پرسنلي  . 3

4 . 
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 آگهي بازرگاني



   )ساماندهي (پرسنلي داده هاي  مربوط به 
ت پرسنل واقع در طرح ساماندهي از بدو تشكيل تا بـه             كليه بانك هاي اطلاعاتي مربوط به مشخصا          

امروز را شامل مي گردد، البته قابل ذكر است كه كليه داده هاي اطلاعاتي پرسـنل رسـمي سـازمان تـا                      
، در اين بانك اطلاعاتي موجود است ، بنابراين اين بانك اطلاعاتي، يكي از مهمترين منابع                84پايان سال   

  .داده اي سازمان مي باشد
  

  :     داده هاي  مربوط به حضور و غياب   
  

 اطلاعات مربوط به تردد پرسنل  .1

 اطلاعات تائيد انجام كار  .2

 مرخصي پرسنل .3

 
 

سيستم حضور و غياب در واحد هاي ذيل در سطح حوزه معاونت اداري و مالي  
  . مورد استفاده قرار گرفته است 

  
 ) امور كاركنان ( منابع انساني  .1

 حقوقي ، اداره كل تمور  .2

  اداره كل بودجه  .3

  انبار .4

  دريافت و كنترل كالا  .5

  بازنشستگي  .6

  فناوري اطلاعات و ارتباطات  .7

  
  : آگهي بازرگاني داده هاي  مربوط به   

سيستم آگهي در واحد بازرگاني مورد استفاده قـرار گرفتـه اسـت، و بانـك هـاي مربـوط بـه ايـن                              
  .سيستم در ذيل ذكر شده است 

  
 ربوط به آگهي ها اطلاعات م .1

 اطلاعات مربوط به كنداكتورهاي پخش  .2
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 اشاره به اين نكته لازم است كه داده هاي بانكهاي اطلاعاتي سيستم هاي فوق الـذكر، پايـه و بدنـه                     
اصلي چرخه كاري سيستم هاي سازمان است، از اينـرواز اهميـت فـوق العـاده اي بـراي سـازمان                     

هميت و حـساسيت داده هـا، برقـراري شـرايط امنيتـي لازم،              همچنين به دليل ا   . برخوردار مي باشد  
  .  امري واجب و اجتناب ناپذير است

  
  

1_2 Web server  
  

ه ب ـو اينترانـت     اينترنـت     ه مي باشـيم كـه از زيرسـاخت        جامروزه با نسل جديدي از برنامه ها موا             
 دسترسي مستقيم و سهل     ، امكان web.  استفاده مي نمايند   عنوان بستري مناسب بمنظور سرويس دهي     

با اسـتفاده از ايـن سـرويس، در         . الوصول كاربران به برنامه هاي كاربردي را امكان پذير ساخته است          
 حوزه معاونت فنـاوري     ir.irib.office.wwwحال حاضر سيستم هاي تدوين شده بر روي وب سايت           

قرار گرفته اسـت    web serverرويبر  حوزه  و كارمنداناي دسترسي كاربراناطلاعات وارتباطات بر
  .  
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http://www.office.irib.ir/


 
1_3 Active directory server  
  

 بـه سيـستم هـا بـه صـورت گـروه هـاي  مجـزا و بـر اسـاس                       در اين سرور حق دسترسي كـاربران        
ي سـرور مـي      مالي با توجه به حوزه كاري تعريف شـده بـرا           حوزه اداري و  سطح   واحدهاي كاري در  

برقراري امنيت لازم جهت حفاظت از اين سرور امري حتمي و لازم الاجرا مي باشد، چرا كـه در                   . باشد
  دسترسی کامل به "  صورت دسترسي نامجاز افراد به اين سرورامكان تغيير سطوح دسترسي و نهايتا

  .اطلاعات حياتی متمرکز بر روی بانکهای اطلاعاتی حياتی متمرکز است
  

  
  
  
  : واحد فناوري اطلاعات و ارتباطات Data Centerافق كاري : فصل دوم  
با توجه به اينكه مديريت و تامين امنيـت اطلاعـات بـر روي داده هـاي متمركـز سـهل الوصـول و                              

در ايـن    هوشمندانه تراست در اين خصوص واحد فناوري اطلاعات وارتباطات در راستاي نيل به هدف             
 اداري ومـالي كـل سـازمان ماننـد     بانـك هـاي اطلاعـاتي مربـوط بـه سيـستم هـاي       زمينه در نظر دارد    

  را در ... ، سيـستم وام و اطلاعـات پرسـنلي  سيستمهاي بودجه ، بانكهاي طـرف قـرارداد سـازمان،كليه        
Data Center بـديهي اسـت مهمتـرين ايـن سيـستمها، سيـستمهاي حـاوي        . متمركـز نمايـد    اين واحد 

از اينرو شرحي مختصر از بانك هاي اطلاعـاتي مربـوط بـه سيـستم                .ي باشد اطلاعات مالي سازمان م   
  .هاي بانك و بودجه در ذيل ذكر مي گردد
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  بانك هاي اطلاعاتي سيستم بانك 
، داده هاي مربوط  به چرخـه كـاري سيـستم بانـك را شـامل مـي                   بانك هاي اطلاعاتي سيستم بانك      

 از تراكنشهاي روزانه و مانده حـسابها و بقيـه آيـتم             بانكي اعم  هاي    مربوط به حساب   گردد،داده هاي 
 و از نظر طبقـه بنـدي اطلاعـات    هاي موجود در برنامه حسابهاي بانكي سازمان بسيار محرمانه بوده   

در رده فوق محرمانه مي باشد، اين اطلاعات مربوط به تمامي شعب بانك تجارت، ملي و ملـت طـرف                    
اي مربــوط بــه معاونتهــا، ادارات كــل، شهرســتانها و  تمــامي حــسابه. قــرار داد ســازمان مــي باشــد

  .حسابداري كل سازمان در اين بانك اطلاعاتي وجود دارد
تراكنش هاي حسابداري كل به ميزان مشخصي بابت پرداخت نقـدي چـك بـه بانـك                 :  به عنوان مثال    

 كه اين  .شوددر بانک اطلاعاتی اين مرکز گزارش گيری می         " تجارت گلوبندك و مانده حساب آن تماما      
در .دسترسي به صورت كلي صرفا  براي معاونت محترم اداري و مالي سازمان مورد نياز مي باشـد                 

صورت لزوم درآينده، جهت مديران مالي واحد ها بر طبق اعلام ودستوركتبي، معاونت محتـرم اداري      
ه آن واحد را داشـته      و مالي اين امكان به افراد فوق داده مي شود تا تنها بتوانند ريز حساب مختص ب                

  .  باشند
  

  بودجه بانك هاي اطلاعاتي سيستم    
  شامل بانك اطلاعاتي بودجه ساليانه اختصاص يافته تهران و كليه مراكز شهرستانها وجداول هزينه              

بـا اسـتفاده از   . و بودجه به تفكيك فصول در هريك از زير شاخه هاي امور، بخش و برنامه مي باشد            
ان گزارشگيري،نمايش و مقايسه بودجه تخصيص يافته سالانه حوزه هـاي رياسـت،             اين اطلاعات امك  

معاونت، راديو ها، سيما و شبكه هـا و در نهايـت مراكـز شهرسـتانها بـراي مـديران ارشـد سـازمان                        
بديهي است چنين اطلاعاتي كاملا محرمانه بوده و امكان رويت آن تنها بـراي افـراد ذي       . مهيامي باشد 

بنابراين حفظ و نگاهداري مطمئن از اين اطلاعات جز وظايف اصلي مركز            . فراهم باشد صلاح مبايست   
  . داده انفورماتيك اداري و مالي مي باشد

      
  آنچه ذكر شد نمونه هايي از بانكهاي اطلاعاتي مهم و حساس در اين مركز داده اسـت ؛ از آنجـا كـه             

ت معاونت  واحد فناوري اطلاعات وارتباطا   ، وظيفه   توليد ، توزيع و جريان چنين اطلاعاتي در سازمان          
اداري و مالي مي باشد، بنابراين سرمايه گذاري در اين بخش جهت ايمن سازي سـاختار شـبكه و در                    

  .نهايت ايمن نمودن مركز داده اين واحد، امري مهم و الزامي به نظر مي رسد
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